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Configurando um servidor proxy com o Squid

O Squid permite compartilhar a conexao entre varios micros, servindo como um intermediario entre
eles e a internet. Usar um proxy ¢ diferente de simplesmente compartilhar a conexdo diretamente,
via NAT. Ao compartilhar via NAT, os micros da rede acessam a internet diretamente, sem
restri¢des. O servidor apenas repassa as requisi¢des recebidas, como um garoto de recados. O proxy
¢ como um burocrata que nao se limita a repassar as requisi¢des: ele analisa todo o trafego de
dados, separando o que pode ou ndo pode passar e guardando informagdes para uso posterior.

Compartilhar a conexdo via NAT ¢ mais simples do que usar um proxy como o Squid sob varios
aspectos. Vocé€ compartilha a conexao no servidor, configura os clientes para o utilizarem como
gateway e pronto. Ao usar um proxy, além da configuragdo da rede, é necessario configurar o
navegador e cada outro programa que for acessar a Internet (em cada um dos clientes da rede) para
usar o proxy. Esta ¢ uma tarefa tediosa e que acaba aumentando bastante seu volume de trabalho,
pois toda vez que um micro novo for colocado na rede ou for preciso reinstalar o sistema, sera
preciso fazer a configuragdo novamente.

A configuracao do proxy muda de navegador para navegador. No Firefox, por exemplo, vocé a
encontra em "Editar > Preferéncias > Avancado > Rede > Configuragdes". No IE, a configuracao
esta em "Opg¢des da Internet > Opgdes > Configuragdes da Lan > Usar um servidor Proxy":

T Configurar conexao 0 x
Acesso ainternet

C) Conectar-se diretamente

() Autodetectar as configurac8es de proxy para esta rede

(® Configuracio manual de proxy:

HTTP: [192.168.11] | porta: [s128 |

@ Usar este proxy para todos os protocolos

[ | oo | R
[ ) porta: [2120 ]
[ ) porta: [3126 ]
[ | porta: [3120 ]

Sem proxy para: [ localhost, 127.0.0.1 ]

Exemplo: .mozilla.org, .net.nz, 192.168.1.0/24
() Endereca para configuracdo automatica de proxy:

[ |

Além do navegador, outros programas podem ser configurados para trabalhar através do proxy:
clientes de MSN, VolIP e até mesmo programas P2P. As vantagens de usar um proxy sao
basicamente trés:

1- E possivel impor restricdes de acesso com base no horério, login, endereco IP da maquina
e outras informagcdes, além de bloquear paginas com contetdo indesejado. E por isso que
quase todos os softwares de filtro de conteudo envolvem o uso de algum tipo de proxy,
muitas vezes o proprio Squid (ja que, como o software ¢ aberto, vocé pode inclui-lo dentro
de outros aplicativos, desde que respeitando os termos da GPL). Mais adiante estudaremos
sobre a configuracdo do SquidGuard e do DansGuardian.

2- O proxy funciona como um cache de paginas e arquivos, armazenando informacdes ja
acessadas. Quando alguém acessa uma pagina que ja foi carregada, o proxy envia os dados



que guardou no cache, sem precisar acessar a mesma pagina repetidamente. Isso acaba
economizando bastante banda, tornando o acesso mais rapido.

Hoje em dia, os sites costumam usar paginas dinamicas, onde o contetdo muda a cada
visita, mas, mesmo nesses casos, o proxy dad uma boa ajuda, pois embora o html seja
diferente a cada visita e realmente precise ser baixado de novo, muitos componentes da
pagina, como ilustragdes, banners e animacdes em flash, podem ser aproveitados do cache,
diminuindo o tempo total de carregamento.
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Dependendo da configuracdo, o proxy pode apenas acelerar o acesso as paginas ou servir
como um verdadeiro cache de arquivos, armazenando atualizagdes do Windows Update,
downloads diversos e pacotes instalados através do apt-get, por exemplo. Em vez de ter que
baixar o ultimo Service Pack do Windows ou a ultima atualizagdo do Firefox nos 10 micros
da rede, vocé vai precisar baixar apenas no primeiro, pois os outros 9 vao baixar a partir do
cache do Squid.

3- Uma terceira vantagem de usar um proxy ¢ que ele loga todos os acessos realizados
através dele. Vocé pode visualizar os acessos posteriormente usando o Sarg, um gerador de
relatorios que transforma as longas listas de acessos dos logs em arquivos html bem
organizados.

Mesmo assim, vocé pode estar achando que as vantagens ndo vao compensar o trabalho de sair
configurando micro por micro, programa por programa para usar o proxy, € que ¢ mais facil
simplesmente compartilhar via NAT. Entretanto, existe a possibilidade de juntar as vantagens das
duas formas de compartilhamento, configurando um proxy transparente como veremos adiante.

Ao usar um proxy transparente, voc€ tem basicamente uma conexao compartilhada via NAT, com a
mesma configuracao basica nos clientes. O proxy entra na historia como um adicional. Uma regra
de firewall envia as requisi¢des recebidas na porta 80 do servidor para o proxy, que se encarrega de
responder aos clientes. Toda a navegacao passa a ser feita automaticamente através do proxy
(incluindo o cache dos arquivos do Windows update, downloads diversos e os pacotes instalados
através do apt-get), sem que vocé precise fazer nenhuma configurag@o adicional nos clientes.
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Instalando o Squid

O Squid é composto de um tnico pacote, por isso a instalacdo ¢ simples. Instale o pacote "squid"
usando o apt-get, yum ou urpmi, cOmo em:

# apt-get install squid

Toda a configuragdo do Squid € feita em um unico arquivo, o "/etc/squid/squid.conf". Caso vocé
esteja usando uma versao antiga do Squid, como a incluida no Debian Woody, por exemplo, o
arquivo pode ser o "/etc/squid.conf". Apesar da mudanga na localiza¢do do arquivo de
configuracdo, as opcdes descritas aqui vao funcionar sem maiores problemas.

O arquivo original, instalado junto com o pacote, ¢ realmente enorme, contém comentarios e
exemplos para quase todas as opg¢des disponiveis. Ele pode ser uma leitura interessante se vocé ja
tem uma boa familiaridade com o Squid e quer aprender mais sobre cada op¢do, mas, de inicio, €
melhor comegar com um arquivo de configuragdo mais simples, apenas com as opgdes mais usadas.

Em geral, cada distribui¢do inclui uma ferramenta diferente para a configuracao do proxy. Uma das
mais usadas ¢ o Webmin, disponivel em vérias distribui¢des. A fun¢do dessas ferramentas €
disponibilizar as opgdes através de uma interface grafica e gerar o arquivo de configuragdo com
base nas opg¢des escolhidas. Em alguns casos, essas ferramentas ajudam bastante, mas, como elas
mudam de distribui¢do para distribui¢do, acaba sendo mais produtivo aprender a trabalhar direto no
arquivo de configuracdo, que, afinal, ndo ¢ tdo complicado assim. Assim como em outros topicos do
livro, vamos aprender a configurar o Squid "no muque", sem depender de utilitarios de
configuragao.

Comece renomeando o arquivo padrao, de forma a conserva-lo para fins de pesquisa:
# myv /etc/squid/squid.conf /etc/squid/squid.conf.orig

Em seguida, crie um novo arquivo "/ete/squid/squid.conf", contendo apenas as quatro linhas
abaixo:

http_port 3128
visible hostname gdh



acl all src 0.0.0.0/0.0.0.0
http_access allow all

Estas linhas sdo o suficiente para que o Squid "funcione". Como viu, aquele arquivo de
configuracdo gigante tem mais uma fung¢do informativa, citando e explicando as centenas de opgoes
disponiveis. Apenas um punhado das opg¢des sdo realmente necessarias, pois, ao omiti-las, o Squid
simplesmente utiliza os valores default. E por isso que acaba sendo mais simples comegar com um
arquivo vazio e ir inserindo apenas as opg¢des que vocé conhece e deseja alterar.

As quatro linhas dizem o seguinte:

http port 3128: A porta onde o servidor Squid vai ficar disponivel. A porta 3128 ¢ o
default, mas muitos administradores preferem utilizar a porta 8080, que soa mais familiar a
muitos usuarios.

visible_hostname gdh: O nome do servidor, o mesmo que foi definido na configuragao da
rede. Ao usar os modelos desse capitulo, ndo se esqueca de substituir o "gdh" pelo nome
correto do seu servidor, como informado pelo comando "hostname".

acl all src 0.0.0.0/0.0.0.0 ¢ http_access allow all: Estas duas linhas criam uma acl (uma
politica de acesso) chamada "all" (todos), incluindo todos os enderecos IP possiveis. Ela
permite que qualquer um dentro desta lista use o proxy, ou seja, permite que qualquer um
use o proxy, sem limitagoes.

Para testar a configuragao, reinicie o servidor Squid com o comando:
# /etc/init.d/squid restart

Se estiver no CentOS, Fedora ou Mandriva, pode utilizar o comando "service", que economiza
alguns toques no teclado:

# service squid restart

No Slackware, o comando sera "/etc/rc.d/rc.squid restart", seguindo a légica do sistema em colocar
os scripts referentes aos servicos na pasta /etc/rc.d/ e inicializé-los automaticamente durante o boot,
desde que marcada a permissdo de execugao.

Para testar o proxy, configure um navegador (no proprio servidor) para usar o proxy, através do
endereco 127.0.0.1 (o localhost), porta 3128. Se ndo houver nenhum firewall pelo caminho, vocé
conseguird acessar o proxy também através dos outros micros da rede local, basta configurar os
navegadores para usarem o proxy, fornecendo o endereco do servidor na rede local.

Caso necessario, abra a porta 3128 na configuracao do firewall, para que o Squid possa receber as
conexdes. Um exemplo de regra manual do Iptables para abrir a porta do Squid apenas para a rede
local (a interface ethO no exemplo) ¢:

iptables -A INPUT -i ethO -p tcp --dport 3128 -j ACCEPT
Criando uma configurag¢ao basica
O problema com o modelo de configuragdo minimalista que acabamos de ver ¢ que com apenas

estas quatro linhas o proxy ficara muito aberto. Se vocé deixar o servidor proxy ativo no proprio
servidor que compartilha a conexao e ndo houver nenhum firewall ativo, qualquer um na internet



poderia usar o seu proxy, o que naturalmente nao ¢ desejado. O proxy deve ficar ativo apenas para a
rede local.

Vamos gerar, entdo, um arquivo mais completo, permitindo que apenas os micros da rede local
possam usar o proxy e definindo mais algumas politicas de seguranga. Neste segundo exemplo ja
aproveitei algumas linhas do arquivo original, criando regras que permitem o acesso a apenas
algumas portas especificas e ndo mais a qualquer coisa, como na configuragao anterior:

http port 3128
visible hostname gdh

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache object

acl localhost src 127.0.0.1/255.255.255.255
acl SSL_ports port 443 563

acl Safe ports port 80 # http

acl Safe_ports port 21 # ftp

acl Safe ports port 443 563 # https, snews
acl Safe ports port 70 # gopher

acl Safe ports port 210 # wais

acl Safe_ports port 280 # http-mgmt

acl Safe ports port 488 # gss-http

acl Safe ports port 591 # filemaker

acl Safe ports port 777 # multiling http

acl Safe_ports port 901 # swat

acl Safe ports port 1025-65535 # portas altas
acl purge method PURGE

acl CONNECT method CONNECT

http_access allow manager localhost
http_access deny manager

http_access allow purge localhost
http_access deny purge

http _access deny !Safe ports
http_access deny CONNECT !SSL_ports

acl redelocal src 192.168.1.0/24
http_access allow localhost
http access allow redelocal

http access deny all

As acl's "SSL ports" e a "Safe ports" sdo as responsaveis por limitar as portas que podem ser
usadas através do proxy. Neste exemplo, usei a configuracdo-modelo indicada na documentagao do
Squid, que prevé o uso de diversos protocolos conhecidos e também o uso de portas altas, acima da
1024. Ela ¢ tao extensa porque cada porta ¢ especificada em uma linha diferente. Podemos
simplificar isso agrupando as portas na mesma linha, o que resulta em um arquivo de configuragdo
muito menor, mas que faz exatamente a mesma coisa:

http port 3128
visible hostname gdh



acl all src 0.0.0.0/0.0.0.0

acl manager proto cache object

acl localhost src 127.0.0.1/255.255.255.255

acl SSL_ports port 443 563

acl Safe_ports port 21 80 443 563 70 210 280 488 59 777 901 1025-65535
acl purge method PURGE

acl CONNECT method CONNECT

http_access allow manager localhost
http_access deny manager

http_access allow purge localhost
http_access deny purge

http access deny !Safe ports
http_access deny CONNECT !SSL_ports

acl redelocal src 192.168.1.0/24
http_access allow localhost
http_access allow redelocal

http_access deny all

Veja que em ambos os exemplos adicionei duas novas acl's. A acl "localhost" contém o endereco
127.0.0.1, que vocé utiliza ao usar o proxy localmente (ao navegar usando o proprio servidor), e a
acl "rede local", que inclui os demais micros da rede local. Substitua o "192.168.1.0/24" pela faixa
de enderecos IP e a mascara de sub-rede usada na sua rede local (o 24 equivale a mascara
255.255.255.0).

Depois de criadas as duas politicas de acesso, vao duas linhas no final do arquivo que especificam
que os micros que se enquadrarem nelas poderdo usar o proxy:

http access allow localhost
http_access allow redelocal

Lembra-se da acl "all", que contém todo mundo? Vamos usa-la para especificar que os clientes que
ndo se enquadrarem nas duas regras acima (ou seja, clientes ndo-autorizados, vindos da Internet)
nao poderao usar o proxy:

http access deny all

Esta linha deve ir no final do arquivo, depois das outras duas. A ordem ¢ importante, pois o Squid
interpreta as regras na ordem em que sao colocadas no arquivo. Se vocé€ permite que o micro X
acesse o proxy, ele acessa, mesmo que uma regra mais abaixo diga que nao.

Se vocé adicionasse algo como:

acl redelocal src 192.168.1.0/24
http_access allow redelocal
http_access deny redelocal

... os micros da rede local continuariam acessando, pois a regra que permite vem antes da que
proibe.

Existem alguns casos de sites que ndo funcionam bem quando acessados através de proxies, um
exemplo comum ¢ o "Conectividade Social", da Caixa. Normalmente nesses casos o problema esta



em algum recurso fora do padrao usado pelo sistema do site e ndo no servidor proxy propriamente
dito, mas, de qualquer forma, vocé pode solucionar o problema de forma muito simples orientando
o servidor proxy a repassar as requisi¢des destinadas ao site diretamente.

Para isso, adicionamos uma ACL na configuragao, especificando a URL do site e usando a opcao
"always_direct":

acl site dstdomain siteproblematico.com
always_direct allow site

Esta regra deve vir antes da regra que libera os acessos provenientes da rede local, como em:

acl site dstdomain siteproblematico.com
always_direct allow site

acl redelocal src 192.168.1.0/24
http access allow localhost
http_access allow redelocal
http _access deny all

Depois de configurar o arquivo, nao se esquega de reiniciar o servigo para que a configuragdo entre
em vigor:

# /etc/init.d/squid restart

Nesse ponto o seu proxy ja estd completamente funcional. Vocé pode comegar a configurar os
navegadores nos PCs da rede local para utiliza-lo e acompanhar o desempenho da rede. Agora que
ja vimos o arroz com feijao, vamos aos detalhes mais avangados da configuragao:



Configurando o cache de paginas e arquivos

Uma das configuragdes mais importantes com relagdo ao desempenho do proxy e a otimizacao do
trafego da rede € a configuracdo dos caches, onde o Squid guarda as paginas e arquivos ja acessados
de forma a fornecé-los rapidamente quando solicitados novamente. O Squid trabalha com dois tipos
de cache:

1- Cache répido, feito usando parte da memoria RAM do servidor;
2- Cache um pouco mais lento porém maior, feito no HD.

O cache na memoria RAM ¢ ideal para armazenar arquivos pequenos, como paginas html e
imagens, que serdo entregues instantaneamente para os clientes. O cache no HD ¢ usado para
armazenar arquivos maiores, como downloads, arquivos do Windows Update e pacotes baixados
via apt-get.

O cache na memoéria RAM ¢ sempre relativamente pequeno, ja que o volume de memoria RAM no
servidor ¢ sempre muito menor do que o espago em disco. O cache no HD pode ser mais generoso,
afinal a idéia ¢ que ele guarde todo tipo de arquivos, principalmente os downloads grandes, que
demoram para serem baixados.

A configuracao do cache ¢ feita adicionando mais algumas linhas no arquivo de configuragao:

1- A configuragdo da quantidade de memoéria RAM dedicada ao cache ¢ feita adicionando a opgao
"cache_mem", que contém a quantidade de memoria que serd dedicada ao cache. Para reservar 64
MB, por exemplo, a linha ficaria:

cache_mem 64 MB

Como regra geral, vocé pode reservar 32 ou 64 MB para o cache em um servidor ndo dedicado, que
atende a apenas alguns micros (como o servidor de uma pequena rede local) e até 1/3 da memoria
RAM total em um servidor proxy dedicado, que atende a um volume maior de usuarios (veja mais
detalhes a seguir). Em um servidor com 1 GB de RAM, por exemplo, voc€ poderia reservar até 350
MB para o cache na memoria.

2- Logo depois vai a op¢do "maximum_object_size in_memory", que determina o tamanho
maximo dos arquivos que serdo guardados no cache feito na memoéria RAM (o resto vai para o
cache feito no HD). O cache na memoria ¢ muito mais rapido, mas como a quantidade de RAM ¢
muito limitada, ¢ melhor deixa-la disponivel para paginas web, figuras e arquivos pequenos em
geral. Para que o cache na memoria armazene arquivos de até 64 KB, por exemplo, adicione a linha:

maximum_object_size_in_memory 64 KB

3- Em seguida vem a configuracdo do cache em disco, que armazenara o grosso dos arquivos. Por
default, o méximo sdo downloads de at¢ 16 MB e o minimo € zero, o que faz com que mesmo
Imagens e arquivos pequenos sejam armazenados no cache. Quase sempre ¢ mais rapido ler a partir
do cache do que baixar de novo da web, mesmo que o arquivo seja pequeno.

Se vocé faz download de arquivos grandes com freqiiéncia e deseja que eles fiquem armazenados
no cache, aumente o valor da op¢ao "maximum_object size". Isso € especialmente util para quem
precisa baixar muitos arquivos através do apt-get ou Windows Update em muitos micros da rede. Se
vocé quiser que o cache armazene arquivos de até¢ 512 MB, por exemplo, as linhas ficariam:



maximum_object_size 512 MB
minimum_object_size 0 KB

Vocé pode definir ainda a percentagem de uso do cache que fard o Squid comecar a descartar os
arquivos mais antigos. Por padrdo, sempre que o cache atingir 95% de uso, serdo descartados
arquivos antigos até que a percentagem volte para um niimero abaixo de 90%:

cache_swap_low 90
cache swap high 95

4- Depois vem a opcdo "cache dir", que € composta por quatro valores. O primeiro,
(/var/spool/squid) indica a pasta onde o Squid armazena os arquivos do cache, enquanto o segundo
(2048) indica a quantidade de espago no HD (em MB) que serd usada para o cache. Aumente o
valor se vocé tem muito espago no HD do servidor e quer que o Squid guarde os downloads por
muito tempo.

Continuando, os nimeros 16 e 256 indicam a quantidade de subpastas que serdo criadas dentro do
diretério. Por padrdo, temos 16 pastas com 256 subpastas cada uma. O nimero "ideal" de pastas e
subpastas para um melhor desempenho varia de acordo com o sistema de arquivos usado, mas esta
configuragdo padrdo ¢ adequada para a maioria das situagdes. Combinando as quatro opgdes, a linha
ficaria:

cache_dir ufs /var/spool/squid 2048 16 256

Assim como na maioria das opgdes do Squid, se a linha "cache dir" for omitida, ¢ usada a
configuracdo default para a opcdo, que € usar o diretorio "/var/spool/squid" e fazer um cache em
disco de 100 MB.

5- Vocé pode definir ainda o arquivo onde sdo guardados os logs de acesso do Squid. Por padrao, o
Squid guarda o log de acesso no arquivo "/var/log/squid/access.log". Este arquivo ¢ usado pelo Sarg
para gerar as paginas com as estatisticas de acesso:

cache_access_log /var/log/squid/access.log

Mais uma configuragdo que vocé pode querer alterar € o padrdo de atualizagao do cache. Estas trés
linhas precisam sempre ser usadas em conjunto, ou seja, vocé pode altera-las, mas sempre as trés
precisam estar presentes no arquivo. Eliminando uma, o Squid ignora as outras duas e usa o default.

Os ntimeros indicam o intervalo (em minutos) que o Squid ir4 aguardar antes de verificar se um
item do cache (uma pagina, por exemplo) foi atualizado, para cada um dos trés protocolos. O
primeiro nimero (o 15) indica que o Squid verificara (a cada acesso) se as paginas e arquivos com
mais de 15 minutos foram atualizados. Ele faz uma verificagdo rapida, checando o tamanho do
arquivo e, se o arquivo ndo mudou, ele continua fornecendo aos clientes o arquivo que esta no
cache, economizando banda da conexdo

O terceiro niimero (o 2280, equivalente a dois dias) indica o tempo maximo, depois do qual o objeto
¢ sempre verificado. Além do http e ftp, o Squid suporta o protocolo gopher, que era muito usado
nos primordios da internet para localizar documentos de texto, mas perdeu a relevancia hoje em dia:

refresh_pattern *ftp: 15 20% 2280
refresh_pattern “gopher: 15 0% 2280
refresh_pattern . 15 20% 2280



Depois de adicionar todas estas configuracdes, o nosso arquivo de configuragao ja ficara bem
maior:

http_port 3128
visible hostname gdh

cache_ mem 64 MB

maximum_object size in_memory 64 KB
maximum_object size 512 MB
minimum_object_size 0 KB

cache swap low 90

cache swap high 95

cache_dir ufs /var/spool/squid 2048 16 256
cache access log /var/log/squid/access.log
refresh pattern Mtp: 15 20% 2280
refresh_pattern “gopher: 15 0% 2280
refresh_pattern . 15 20% 2280

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache object

acl localhost src 127.0.0.1/255.255.255.255

acl SSL_ports port 443 563

acl Safe ports port 21 80 443 563 70 210 280 488 59 777 901 1025-65535
acl purge method PURGE

acl CONNECT method CONNECT

http_access allow manager localhost

http access deny manager

http_access allow purge localhost

http _access deny purge

http_access deny !Safe ports
http_access deny CONNECT !SSL_ports

acl redelocal src 192.168.1.0/24
http access allow localhost
http_access allow redelocal
http access deny all

Aqui ja temos uma configuragdo mais completa, incluindo um conjunto de regras de seguranga
(para que o proxy seja usado apenas a partir da rede local) e a configuracdo do cache. Esta ¢ uma
configuragdo adequada para uso em uma rede doméstica ou em um pequeno escritorio.

A acl "Safe ports", alimentada com um conjunto de portas (80, 21 e outras) ¢ usada para restringir
as portas de saida do servidor proxy, evitando, por exemplo, que ele seja usado para enviar e-mails
(porta 25). Isso evita um conjunto de abusos comuns e ¢ uma configuracdo importante em qualquer
servidor que precise ser configurado de forma minimamente segura. Naturalmente, voc€ pode
adicionar outras portas a lista, conforme necessario.

Em uma rede maior, vocé provavelmente iria querer adicionar algumas limitagdes de acesso,
limitando o acesso a algumas paginas, criando um sistema de autenticacao ou limitando o uso com
base no horario, entre outras possibilidades. Vamos a elas.



Adicionando restrigcées de acesso

Em um ambiente de trabalho, a idéia é que os funcionarios usem a internet para comunicacgao,
pesquisa e outras fungdes relacionadas ao que estdo fazendo. Muitas empresas permitem que sejam
acessados os e-mails pessoais e coisas do género, mas sempre até um certo limite. Seu chefe nao vai
gostar se comegarem a passar a maior parte do tempo no Orkut, por exemplo. Chegamos entdo as
regras para restri¢do de acesso, que sdo uma necessidade em muitas redes.

Bloqueando por dominios ou palavras

O Squid permite bloquear sites indesejados de forma bastante simples usando o pardmetro
"dstdomain". Ele permite que vocé crie acl's contendo enderecos de sites que devem ser bloqueados
(ou permitidos). Isso € feito em duas etapas. Primeiro vocé cria a acl, especificando os enderecos e,
em seguida, usa o parametro "http access" para bloquear ou liberar o acesso a eles. Veja um
exemplo:

acl bloqueados dstdomain orkut.com playboy.abril.com.br
http_access deny bloqueados

Aqui eu criei uma acl chamada "bloqueados", que contém os enderecos "orkut.com" e
"playboy.abril.com.br" e em seguida usei o parametro "http access deny" para bloquear o acesso a
eles. Vocé pode incluir diversas acls diferentes dentro da configuragcdo do Squid, desde que use um
nome diferente para cada uma. De certa forma, elas sao similares as variaveis, que usamos ao
programar em qualquer linguagem.

Ao aplicar a regra, o Squid faz a resolu¢do do dominio e passa a bloquear todas sub-paginas que
estiverem hospedadas dentro dele. Existe uma ressalva: muitos sites podem ser acessados tanto com
o "www" quanto sem. Se os dois estiverem hospedados em servidores diferentes, o Squid
consideraréd que tratam-se de dois sites diferentes, de forma que ao bloquear apenas o
"www.orkut.com" os usudrios ainda conseguirdo acessar o site através do "orkut.com" e vice-versa.
Nesses casos, para bloquear ambos, € preciso incluir as duas possibilidades dentro da regra, como
em:

acl bloqueados dstdomain orkut.com www.orkut.com playboy.abril.com.br
http_access deny bloqueados

Vocé pode incluir quantos dominios quiser dentro da acl, basta separa-los por espaco e deixar tudo
na mesma linha. Se a regra comecar a ficar muito grande, vocé tem a op¢ao de transferir as entradas
para um arquivo. Nesse caso, crie um arquivo de texto simples, com todos os dominios desejados
(um por linha), como em:

orkut.com
www.orkut.com
playboy.abril.com.br
WWWw.myspace.com



... € use a regra abaixo na configura¢do do Squid para que ele seja processado e os dominios sejam
incluidos na acl. No exemplo, estou usando o arquivo "/etc/squid/bloqueados":

acl bloqueados url_regex -i "/etc/squid/bloqueados"
http_access deny bloqueados

Naturalmente, ndo seria viavel tentar bloquear manualmente todos os sites pornograficos, chats,
comunidades online, e todos os outros tipos de sites que ndo sdo Uteis em um ambiente de trabalho.
A idéia seria logar os acessos (com a ajuda do Sarg, que veremos mais adiante) e bloquear os sites
mais acessados, conforme tomar conhecimento deles. E sempre uma corrida de gato e rato, mas, em
se tratando de pessoas adultas, ndo ha nada que uma boa conversa com o chefe ndo possa

resolver. ;)

De qualquer forma, em alguns ambientes pode ser mais fécil bloquear inicialmente o acesso a todos
os sites e ir abrindo o acesso a apenas alguns sites especificos, conforme a necessidade. Neste caso,
invertemos a logica da regra. Criamos um arquivo com sites permitidos, adicionamos a regra que

permite o acesso a eles e em seguida bloqueamos o acesso a todos os demais, como neste exemplo:

acl permitidos url_regex -i ""/etc/squid/permitidos"
http_access allow permitidos
http_access deny all

Nas versoes recentes do Squid, ao bloquear um dominio ¢ automaticamente bloqueado também o
endereco IP do servidor correspondente. Isso evita que os usudrios da rede consigam burlar o proxy,
acessando os sites diretamente pelo IP. De qualquer forma, vocé pode criar diretamente regras que
bloqueiem determinados enderecos IP, o que ¢ Util em casos de servidores sem dominio registrado,
ou que respondam por varios dominios. Nesse caso, a regra ficaria:

acl ips-bloqueados dst 200.234.21.23 200.212.15.45
http_access deny ips-bloqueados

Vocé pode descobrir rapidamente o endereco IP de um determinado dominio usando o comando
"host", como em:

$ host google.com

google.com A 72.14.207.99
google.com A 64.233.187.99
google.com A 64.233.167.99

Depois de adicionar as novas regras, nosso arquivo de configuragdo ficaria assim:

http_port 3128
visible hostname gdh
error_directory /ust/share/squid/errors/Portuguese/

cache mem 64 MB

maximum_object_size in_memory 64 KB
maximum_object size 512 MB
minimum_object size 0 KB

cache swap low 90

cache swap high 95

cache dir ufs /var/spool/squid 2048 16 256
cache access log /var/log/squid/access.log



refresh_pattern “Mtp: 15 20% 2280
refresh _pattern “gopher: 15 0% 2280
refresh_pattern . 15 20% 2280

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache object

acl localhost src 127.0.0.1/255.255.255.255

acl SSL_ports port 443 563

acl Safe_ports port 21 80 443 563 70 210 280 488 59 777 901 1025-65535
acl purge method PURGE

acl CONNECT method CONNECT

http_access allow manager localhost
http_access deny manager

http_access allow purge localhost
http_access deny purge

http access deny !Safe ports
http_access deny CONNECT !SSL_ports

acl bloqueados url_regex -i "/etc/squid/bloqueados"
http_access deny bloqueados

acl redelocal src 192.168.1.0/24
http_access allow localhost
http_access allow redelocal
http _access deny all

Veja que coloquei as duas regras antes do "http access allow redelocal", que abre tudo para a rede
local. Como o Squid processa as regras seqiiencialmente, as paginas que forem bloqueadas pela acl
"bloqueados" ndo chegam a passar pela regra que autoriza os acessos provenientes da rede local.

Uma segunda possibilidade ¢ usar o pardmetro "dstdom_regex", que permite bloquear sites de uma
forma mais geral, com base em palavras incluidas na URL de acesso. Vocé pode bloquear todas as
paginas cujo endereco inclua a palavra "sexo" ou "orkut", por exemplo. Note que, ao usar esta
regra, o Squid verifica a existéncia das palavras apenas na URL do site e ndo no contetido da
pagina. Para criar filtros baseados no contetdo, vocé pode utilizar o DansGuardian, que veremos
mais adiante.

Crie mais um arquivo de texto, contendo as palavras que devem ser bloqueadas, uma por linha,
como em:

orkut
XXX
Sexo
teens
warez

... € adicione a regra abaixo, contendo a localiza¢do do arquivo:

acl palavrasproibidas dstdom_regex '"/etc/squid/palavrasproibidas"
http_access deny palavrasproibidas



O uso desta regra ¢ um pouco mais problematico, pois bloqueara todas paginas que contenham
qualquer uma das palavras listadas na URL. Esta op¢do sempre levara a alguns falsos positivos e
por isso deve ser usada com mais cuidado.

Uma vantagem ¢ que ela permite bloquear facilmente paginas dindmicas, onde a palavra ¢ passada
como parametro da URL. Um exemplo ¢ o Orkut, onde, depois da transferéncia para o Google, os
dominios principais passaram a encaminhar para URLs dinamicas dentro do dominio do Google,
como em:

https://www.google.com/accounts/ServiceLogin?service=orkut&continue=http%3 A%2F
%2Fwww.orkut.com
%?2FRedirLogin.aspx%3Fmsg%3D0%26page%3Dhttp%253A%252F%252F
www.orkut.com%252FHome.aspx&hl=pt-BR&rm=false&passive=true

Voceé ndo poderia simplesmente bloquear o dominio "google.com" usando uma regra url regex,
mas poderia muito bem usar o dstdom_regex para bloquear a palavra "orkut" e assim bloquear o
acesso ao site sem bloquear o acesso a outros servigos do Google.

Nao existe problema em combinar o bloqueio de dominios e de palavras dentro da URL, vocé pode
langar mao de uma combinagao das duas coisas, de acordo com a situacao. Para isso, basta usar as
duas regras simultaneamente, como em:

acl bloqueados url regex -1 "/etc/squid/bloqueados"
http_access deny bloqueados

acl palavrasproibidas dstdom_regex "/etc/squid/palavrasproibidas"
http access deny palavrasproibidas

acl redelocal src 192.168.1.0/24
http access allow localhost
http_access allow redelocal
http access deny all

Incluidas as regras, os clientes passam a ver uma mensagem de erro ao tentar acessar paginas que se
enquadrem nos bloqueios:



ERRO: A URL solicitada nao pode ser recuperada - Iceweasel

Arquivo  Editar  Exibir  Histdrico  Fawvoritos  Ferramentas  Ajuda

- - @ i ||_| http: ffwww. orkut. comy |v| [}] -v| |a\]

ERRO

A URL solicitada nao pode ser recuperada

Ma tentativa de recuperar a URL: http://www.orkut.com/

0O seguinte erro foi encontrado:
+ Proibido o Acesso.

O controle de acessos impediu sua requisigdo. Caso vocé ndo concorde com isso, por favor, contate seu provedor
de servigos, ou 0 administrador de sistemas.

Generated Mon, 05 May 2008 13:26:35 GMT by m5 (squid/2.6.STABLE 5)

[ Concluido

Por padrao, as mensagens de erro aparecerem em inglés. No nosso caso elas estdo aparecendo em
portugués devido a linha "error_directory /usr/share/squid/errors/Portuguese/" que inclui no modelo
de configuracao anterior.

Vocé pode personalizar as paginas de erro editando os arquivos dentro da pasta
"/usr/share/squid/errors/Portuguese” ou "/usr/share/squid/errors/English" (de acordo com a lingua
definida na configuracdo). A pasta contém varias paginas html, uma para cada tipo de erro indicado.

Bloqueando por horario

As regras a seguir fazem com que o proxy aceite ou recuse conexoes feitas dentro de determinados
horarios. Vocé pode definir regras para periodos especificos € combind-las para bloquear todos os
horarios em que vocé ndo quer que o proxy seja usado ou vice-versa. Para que o proxy bloqueie
acessos feitos entre meia-noite e 6:00 da manha e no horario de almogo, por exemplo, vocé usaria
as regras:

acl madrugada time 00:00-06:00
http_access deny madrugada

acl almoco time 12:00-14:00
http_access deny almoco

Estas regras iriam, novamente, antes da regra "http _access allow redelocal" no arquivo de
configuragao.

Agora, imagine que vocé quer fazer diferente. Ao invés de bloquear o acesso na hora de almogo,
vocé quer deixar o proxy aberto, para que aqueles que queiram acessar o Orkut ou acessar os e-
mails possam fazer isso fora do horario de trabalho. Neste caso, vocé€ usaria uma regra como:



acl almoco time 12:00-14:00
http_access allow almoco

Esta regra entraria no arquivo de configuracdo antes das regras "http access deny bloqueados" e
outras restricdes. Assim, 0s acessos que forem aceitos pela regra do almogo nao passarao pelas
regras que fazem o bloqueio, como em:

acl almoco time 12:00-14:00
http_access allow almoco

acl bloqueados url_regex -i "/etc/squid/bloqueados"
http access deny bloqueados

acl extban url_regex -i "/etc/squid/extban”

http _access deny extban

acl redelocal src 192.168.1.0/24
http_access allow localhost
http_access allow redelocal
http_access deny all

Vocé pode também combinar o bloqueio de palavras ou dominio com as regras de bloqueio por
horario, permitindo que os usuarios acessem um determinado site apenas no horario de almogo, por
exemplo. Neste caso, a regra seria:

acl almoco time 12:00-14:00

acl orkut dstdomain orkut.com www.orkut.com
http _access allow orkut almoco

http_access deny orkut

Fazendo isso, o Squid entende que os enderegos incluidos dentro da acl "orkut" devem ser
permitidos, mas apenas dentro do horario especificado na acl "almoco". Em seguida ¢ incluida mais
uma regra, que bloqueia o acesso ao site em outros horarios.



Gerenciando o uso da banda

O Squid oferece uma forma simples de limitar o uso da banda disponivel e definir o quanto cada
usuario pode usar (mantendo parte do link livre para os demais), utilizando um recurso chamado
"delay pools". Imagine, por exemplo, que vocé tem um link de 1 megabit para uma rede com 20
usuarios. Se cada um puder ficar baixando o que quiser, ¢ provavel que a rede fique saturada em
determinados horarios, deixando a navegacao lenta para todo mundo.

Vocé pode evitar isso limitando a banda que cada usuario pode usar e a banda total, que todos os
usuarios somados poderdo usar simultaneamente. E recomendavel, neste caso, que o servidor proxy
(que combina todos os acessos via http) consuma um pouco menos que o total de banda disponivel,
de forma a sempre deixar um pouco reservado para outros protocolos.

Um link de 1 megabit (1024 kbits) corresponde a 131.072 bytes por segundo. Nas regras do Squid,
sempre usamos bytes, por isso lembre-se de fazer a conversao, dividindo o valor em kbits por 8 e
multiplicando por 1024 para ter o valor em bytes.

Podemos, por exemplo, limitar a banda total usada pelo Squid a 114.688 bytes por segundo,
deixando 128 kbits do link livres para outros protocolos e limitar cada usuario a no maximo 16.384
bytes por segundo, que correspondem a 128 kbits. Nem todos os usuarios vao ficar baixando
arquivos a todo momento, por isso o valor ideal reservado a cada usuario vai variar muito de acordo
com a rede. Vocé pode acompanhar o uso do link e ir ajustando o valor conforme a utilizagao.

Neste caso, a parte final do arquivo de configuragdo ficaria:

acl redelocal src 192.168.1.0/24

delay pools 1

delay class 12

delay parameters 1 114688/114688 16384/16348
delay_access 1 allow redelocal

http access allow localhost

http_access allow redelocal

http access deny all

A acl "redelocal" esta agora condicionada a trés novas regras, que aplicam o uso do limite de banda.
O acesso continua sendo permitido, mas agora dentro das condicdes especificadas na linha

"delay parameters 1 114688/114688 16384/16384", onde vao (respectivamente) os valores com a
banda total disponivel para o Squid e a banda disponivel para cada usuério.

Veja que nessa regra limitamos a banda apenas para a acl "redelocal" e ndo para o "localhost". Isso
significa que vocé continua conseguindo fazer downloads na velocidade méxima permitida pelo
link ao acessar a partir do proprio servidor; a regra se aplica apenas as estagoes.

E possivel também criar regras de excecio para enderegos IP especificos, que poderdo fazer
downloads sem passar pelo filtro. Nesse caso, criamos uma acl contendo o enderego IP da estacao
que deve ter o acesso liberado usando o pardmetro "src" e a colocamos antes da regra que limita a
velocidade, como em:

acl chefe src 192.168.1.2
http_access allow chefe



acl redelocal src 192.168.1.0/24

delay pools 1

delay class 12

delay parameters 1 114688/114688 16384/16348
delay_access 1 allow redelocal

http_access allow localhost

http_access allow redelocal

http_access deny all

Esta regra de excec¢do pode der usada também em conjunto com as demais regras de restrigao de
acesso que vimos anteriormente. Basta que a acl com o IP liberado seja colocada antes das acls com
as restri¢des de acesso, como em:

acl chefe src 192.168.1.2
http _access allow chefe

acl bloqueados url _regex -i "/etc/squid/bloqueados"

http access deny bloqueados

acl palavrasproibidas dstdom_regex "/etc/squid/palavrasproibidas"
http access deny palavrasproibidas

acl redelocal src 192.168.1.0/24
http_access allow localhost
http_access allow redelocal
http_access deny all

Concluindo, mais um tipo de bloqueio util em muitas situagdes ¢ com relagdo a formatos de
arquivos. Vocé pode querer bloquear o download de arquivos .exe ou .sh para dificultar a instalagao
de programas nas estacdes, ou bloquear arquivos .avi ou .wmv para economizar banda da rede, por
exemplo.

Neste caso, vocé pode usar a regra a seguir, especificando as extensdes de arquivo desejadas. Ela
utiliza o parametro "url regex" (o mesmo que utilizamos para criar o bloqueio de dominios), dessa
vez procurando pelas extensdes de arquivos especificadas:

acl extban url_regex -i \.avi \.exe \.mp3 \.torrent
http_access deny extban

Esta regra aceita também o uso de um arquivo externo, de forma que se a lista comecar a ficar
muito grande, vocé pode migra-la para dentro de um arquivo de texto e especificar sua localizagao
dentro da acl, como em:

acl extban url_regex -i "/etc/squid/extban"
http_access deny extban

Dentro do arquivo, vocé inclui as extensdes desejadas (sem esquecer da barra invertida antes do
ponto), uma por linha, como em:

\.avi
\.exe
\.mp3
\.torrent



Uma observagao ¢ que bloquear arquivos .torrent usando essa regra ndo impede que os usuarios da
rede utilizem o bittorrent, mas apenas que baixem os arquivos .torrent para iniciarem o download (o
que acaba sendo o suficiente para fazer os usuarios menos técnicos desistirem de baixar o arquivo).
Para realmente bloquear o download de arquivos via bittorrent, é necessario bloquear diretamente
os enderecos dos trackers.

Continuando, sempre que fizer alteracdes na configuracao, vocé pode aplicar as mudancas usando o
comando:

# /etc/init.d/squid reload

Evite usar o "/etc/init.d/squid restart" em ambientes de produgdo, pois ele for¢a um reinicio
completo do Squid, onde o proxy precisa finalizar todas as conexdes abertas, finalizar todos os
processos e desativar o cache, para so entdo ler a configuragdo e carregar todos os componentes
novamente. Isso faz com que o proxy fique varios segundos (ou até minutos, de acordo com o
numero de clientes conectados a ele) sem responder conexdes, fazendo com que o acesso fique fora
do ar:

# /etc/init.d/squid restart
Restarting Squid HTTP proxy: squid Waiting..................... done.

O parametro "reload" permite que o Squid continue respondendo aos clientes e aplique a nova
configuracdo apenas as novas requisi¢des. Ele ¢ suportado por diversos outros servigos onde o
"restart" causa interrup¢ao no servigo, como no caso do Apache.



Proxy com autenticagao

Vocé pode adicionar uma camada extra de seguranca exigindo autenticacao no proxy. Este recurso
pode ser usado para controlar quem tem acesso a internet e auditar os acessos em caso de
necessidade. Quase todos os navegadores oferecem a opg¢ao de salvar a senha, de modo que o
usuario precisa digita-la apenas uma vez a cada sessdo:

T Autenticacao solicitada - 4

(" Forneca o nome de usuario e a senha para o proxy 'Squid' em 192.168.1.21:3128

Mome de usuario:

[ l

Senha:

[ l

D Memaorizar esta senha

[ Cancelar] [ oK ]

A forma mais simples de implementar autenticagao no Squid ¢ usando o médulo "ncsa auth", que
faz parte do pacote principal. Ele utiliza um sistema simples, baseado em um arquivo de senhas,
onde vocé pode cadastrar e bloquear os usudrios rapidamente.

Para criar o arquivo de senhas, precisamos do script "htpasswd". Nas distribui¢des derivadas do
Debian ele faz parte do pacote apache2-utils, que vocé pode instalar via apt-get:

# apt-get install apache2-utils

No CentOS e no Fedora ele faz parte do pacote principal do apache (o pacote "httpd"), que pode ser
instalado através do yum.

Em seguida, crie o arquivo que serd usado para armazenar as senhas, usando o comando "touch"
(que simplesmente cria um arquivo de texto vazio):

# touch /etc/squid/squid_passwd

O proximo passo € cadastrar os logins usando o htpasswd, especificando o arquivo que acabou de
criar e o login que sera cadastrado, como em:

# htpasswd /etc/squid/squid_passwd gdh

Depois de terminar de cadastrar os usudrios, adicione as linhas que ativam a autenticacdo no
squid.conf:

auth param basic realm Squid

auth_param basic program /usr/lib/squid/ncsa_auth /etc/squid/squid_passwd
acl autenticados proxy auth REQUIRED

http_access allow autenticados

O "auth_param basic realm Squid" indica o nome do servidor, da forma como ele aparecera na
janela de autenticacdo dos clientes; esta ¢ na verdade uma op¢do meramente estética. O



"/usr/lib/squid/ncsa_auth" ¢ a localiza¢do da biblioteca responsavel pela autenticagdo.
Eventualmente, ela pode estar em uma pasta diferente dentro da distribui¢do que estiver usando;
nesse caso, use o comando "locate" ou a busca do sistema para encontrar o arquivo e altere a linha
indicando a localizacdo correta. Finalmente, o "/etc/squid/squid passwd" indica a localiza¢ao do
arquivo de senhas que criamos no passo anterior.

Estas quatro linhas criam uma acl chamada "autenticados" (poderia ser outro nome), que contém o0s
usuarios que se autenticarem usando um login valido. Estas linhas devem ser colocadas antes de
qualquer outra regra que libere o acesso, ja que, se 0 acesso ¢ aceito por uma regra anterior, ele nao
passa pela regra que exige autenticacao.

Entretanto, se voc€ usar uma configuragdo similar a essa:

auth_param basic realm Squid

auth_param basic program /usr/lib/squid/ncsa_auth /etc/squid/squid_passwd
acl autenticados proxy auth REQUIRED

http_access allow autenticados

acl redelocal src 192.168.1.0/24
http_access allow localhost
http_access allow redelocal
http _access deny all

... vai notar que a regra de autenticacdo essencialmente desativa a regra que bloqueia o acesso de
usudrios fora da rede local. Todos os usudrios tem acesso ao prompt de autenticacao e todos que se
autenticam ganham acesso, mesmo que estejam utilizando enderecos fora da faixa usada na rede.
Para evitar isso, € necessario restringir o acesso de usudrios fora da rede local antes da regra de
autenticacdo. Veja um exemplo:

# Bloqueia acessos de fora da rede local antes de passar pela autenticacao:
acl redelocal src 192.168.1.0/24
http_access deny !redelocal

# Outras regras de restricdo vao aqui, de forma que o acesso seja negado
# antes mesmo de passar pela autenticagdo:

acl bloqueados url regex -1 "/etc/squid/bloqueados"

http _access deny bloqueados

# Autentica o usuario:

auth param basic realm Squid

auth_param basic program /usr/lib/squid/ncsa_auth /etc/squid/squid_passwd
acl autenticados proxy auth REQUIRED

http_access allow autenticados

# Libera o acesso da rede local e do localhost para os autenticados,
# bloqueia os demais:

http_access allow localhost

http_access allow redelocal

http_access deny all

Veja que agora usamos a regra "http_access deny !redelocal" no inicio da cadeia. A exclamagao
inverte a ldgica da regra, fazendo com que ela bloqueie todos os enderegos que nao fizerem parte da
acl "redelocal".



Ao implementar a autenticagdo, voc€ passa a poder criar regras de acesso com base nos logins dos
usuarios e ndo mais apenas com base nos enderegos IP. Imagine, por exemplo, que vocé queira que
apenas dois usudrios da rede tenham acesso irrestrito ao proxy. Os demais (mesmo depois de
autenticados), poderdo acessar apenas no horario do almogo, e quem nao tiver login e senha validos
nao acessa em horario nenhum. Neste caso, vocé poderia usar esta configuragao:

auth_param basic program /ust/lib/squid/ncsa_auth /etc/squid/squid_passwd
acl autenticados proxy auth REQUIRED

acl permitidos proxy_auth gdh tux
acl almoco time 12:00-13:00

http_access allow permitidos
http_access allow autenticados almoco

Aqui temos os usuarios que passaram pela autenticacao divididos em duas regras. A acl
"autenticados" inclui todos os usudrios, enquanto a acl "permitidos" contém apenas os usudrios gdh
€ tux.

Gragas a regra "http_access allow permitidos", os dois podem acessar em qualquer horério,
enquanto os demais caem na regra "http access allow autenticados almoco", que cruza o conteudo
das acls "autenticados" e "almogo", permitindo que eles acessem, mas apenas das 12:00 as 13:00.

Além do modulo ncsa_auth que, como vimos, permite usar um arquivo de senhas separado, valido
apenas para o proxy, o Squid suporta também um conjunto de modulos que permitem fazer com que
o Squid se autentique em um servidor externo, integrando o proxy a um sistema de autenticagdo ja
existente.

O mais simples ¢ 0 moédulo smb_auth, que permite que o Squid autentique os usudrios em um
servidor Samba, configurado como PDC. Com isso, os usudrios passam a utilizar o mesmo login e
senha que utilizam para fazer logon. Para usar o smb_auth, vocé usaria a configuracao a seguir,
especificando o dominio (na opgao -W) e o endereco do servidor PDC (na opgao -U):

auth param basic realm Squid

authenticate ip_ttl 5 minutes

auth param basic program /usr/lib/squid/smb_auth -W dominio -U 192.168.1.254
acl autenticados proxy auth REQUIRED

http access allow autenticados

Com o modulo smb_auth, o Squid simplesmente repassa o login e senha fornecido pelo usudrio ao
servidor PDC e autoriza o acesso caso o PDC retorne uma resposta positiva. Nao ¢ necessario que o
servidor com o Squid faga parte do dominio, nem que exista uma copia do Samba rodando
localmente (sao necessarios apenas os pacotes "samba-client" e "samba-common", que
correspondem ao cliente Samba), por isso a configuracao ¢ bastante simples. Naturalmente, para
utilizar esta configuragdo vocé€ deve ter um servidor PDC na sua rede, como aprenderemos a
configurar em detalhes no capitulo sobre o Samba.

Outros mddulos que podem ser usados s3o o "squid ldap auth", que permite que o servidor
autentique os usudrios em um servidor LDAP e o "ntlm_auth", que permite integrar o servidor
Squid ao Active Directory.



Configurando um proxy transparente

Uma garantia de que os usuarios realmente vao usar o proxy €, a0 mesmo tempo, uma grande
economia de trabalho e dor de cabega para vocé € o recurso de proxy transparente. Ele permite
configurar o Squid e o firewall de forma que o servidor proxy fique escutando todas as conexdes na
porta 80. Mesmo que alguém tente desabilitar o proxy manualmente nas configuragdes do
navegador, ele continuara sendo usado. Outra vantagem € que este recurso permite usar 0 proxy
sem precisar configurar manualmente o enderego em cada estagdo. Basta usar o endereco IP do
servidor rodando o proxy como gateway da rede.

Lembre-se de que, para usar o proxy transparente, vocé ja deve estar compartilhando a conexao no
servidor via NAT, como vimos anteriormente. O proxy transparente apenas fard com que o proxy
intercepte os acessos na porta 80, obrigando tudo a passar pelas suas regras de controle de acesso,
log, autenticagdo e cache, diferente de um proxy tradicional, onde vocé€ ndo ativa o
compartilhamento via NAT, fazendo com que o proxy seja a Uinica porta de saida da rede.

Para ativar o proxy transparente, rode o comando abaixo. Ele direciona as requisi¢des recebidas na
porta 80 para o Squid:

# iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 80 -j \
REDIRECT --to-port 3128

O "eth0" no comando indica a placa da rede local, onde o proxy recebe as requisi¢cdes dos outros
micros da rede e o "3128" indica a porta usada pelo Squid. Adicione o comando junto com os 4
comandos que compartilham a conexao no final do arquivo "/etc/rc.local" ou ao seu script de
firewall para que ele seja executado durante o boot.

Finalmente, vocé precisa ativar o suporte ao modo transparente dentro do arquivo
"/etc/squid/squid.conf" e reiniciar o servigo.

Se vocé esta usando uma versdo recente, do Squid 2.6 em diante, a configuragdo ¢ mais simples.
Basta substituir a linha "http_port 3128" no inicio do arquivo por:

http_port 3128 transparent

Ou seja, na verdade vocé precisa apenas adicionar o "transparent" para que o Squid passe a entender
as requisi¢oes redirecionadas pela regra do firewall.

No caso das versdes mais antigas, anteriores a 2.6 (como a usada no Debian Sarge e no Ubuntu
5.10), é necessario adicionar as quatro linhas abaixo, no final do arquivo "/etc/squid/squid.conf”
(nesse caso, sem alterar a linha "http_port 3128"):

httpd accel host virtual
httpd_accel port 80

httpd _accel with proxy on
httpd_accel uses_host header on

Em qualquer um dos dois casos, vocé precisa reiniciar o servigo para que a altera¢do entre em vigor:

# /etc/init.d/squid restart



Em caso de davida sobre qual versdo do Squid esté instalada, use o comando "squid -v", que além
de reportar a versao, informa todas as op¢des que foram usadas durante a compilagao:

# squid -v
Squid Cache: Version 2.6.STABLE2

configure options: '--prefix=/usr' '--exec_prefix=/usr' --bindir=/usr/sbin' '--sbindir=/usr/sbin' '--libexecdir=/ust/lib/squid' "--
sysconfdir=/etc/squid' '--localstatedir=/var/spool/squid' --datadir=/usr/share/squid' '--enable-async-io' '--with-pthreads' '--
enable-storeio=ufs,aufs,diskd,null' '--enable-linux-netfilter' '--enable-linux-proxy' '--enable-arp-acl' '--enable-epoll' '--
enable-removal-policies=Iru,heap' '--enable-snmp' --enable-delay-pools' '--enable-htcp' '--enable-cache-digests' '--enable-
underscores' '--enable-referer-log' --enable-useragent-log' '--enable-auth=basic,digest,ntlm' '--enable-carp' '--with-large-
files' 'i386-debian-linux' 'build_alias=i386-debian-linux' 'host_alias=i386-debian-linux' 'target alias=i386-debian-linux'

Em resumo, ao usar o proxy transparente vocé vai ter a conexdo compartilhada via NAT no servidor
e configurard os clientes para acessar através dela, colocando o servidor como gateway da rede. Ao
ativar o proxy, a configuracdo dos clientes continua igual, a Uinica diferenca € que agora (gracas a
nova regra do Iptables) todo o trafego da porta 80 passard, obrigatoriamente, pelo servidor Squid.
Isso permite que vocé se beneficie do log dos acessos e do cache feito pelo proxy, sem ter que se
sujeitar as desvantagens de usar um proxy, como ter que configurar manualmente cada estagao.

Uma observagao importante € que esta configuragao de proxy transparente nao funciona em
conjunto com o sistema de autenticag@o incluso no Squid. Ao usar o proxy transparente a
autenticacao deixa de funcionar, fazendo com que vocé precise escolher entre as duas coisas.

Outra limitagao importante do uso do proxy transparente ¢ que ele atende apenas ao trafego da porta
80. Como a conexdo ¢ compartilhada via NAT, todo o trafego de outros protocolos (incluindo
paginas em HTTPS, que sdo acessadas através da porta 443) é encaminhado diretamente, sem
passar pelo proxy. Ou seja, embora seja uma forma simples de implementar um sistema de cache e
algumas restri¢cdes de acesso, o uso do proxy transparente esta longe de ser uma solugdo ideal.

Em situagdes onde vocé realmente precisa ter controle sobre o trafego da rede, a inica opgao acaba
sendo utilizar um proxy "normal", sem NAT. Uma solugdo para reduzir seu trabalho de
administracdo nesse caso ¢ implantar um sistema de configuragdo automatica de proxy nos clientes.



Configuracédo automatica de proxy nos clientes

Usar um proxy transparente € a forma mais simples de fazer com que todas as esta¢des da rede
utilizem o proxy, sem precisar configurar cada uma das maquinas manualmente. Entretanto, usar
um proxy transparente esta longe de ser uma solugdo perfeita, pois o proxy sé atende a requisigoes
na porta 80 (ou seja, ndo funciona para FTP, HTTPS e outros protocolos) e usar o proxy
transparente automaticamente impede que seja usada autenticacdo dos usuarios.

Se vocé acha as limitagdes de usar um proxy transparente pesadas demais, mas também nao quer
arcar com o trabalho de configurar cada estag¢do para usar o proxy manualmente, existe a opcao de
usar um script PAC (Proxy Auto-Configuration), um arquivo que ¢ disponibilizado na rede local
através de um servidor web.

Os clientes sdo entdao configurados para buscarem a configuracao de proxy no script. Esta ndo ¢
exatamente uma configura¢do automatica (vocé€ ainda tem o trabalho de configurar os clientes para
utilizarem o script), mas ¢ um bom ponto de partida. A principal vantagem em relagao a
configuracdo manual € que ao usar o script voc€ pode alterar a configuracdo de proxy em todas as
estacdes simplesmente modificando o script, em vez de precisar reconfigurar cada estagao
manualmente.

Para comegar, vocé precisa instalar um servidor web em algum servidor da rede, que sera usado
para disponibilizar o arquivo. Para manter as coisas simples, vocé pode utilizar o proprio servidor
que esta disponibilizando o proxy. Basta instalar o Apache usando o gerenciador de pacotes, como
em:

# apt-get install apache2

ou:

# yum install httpd

Em seguida, crie o arquivo "/var/www/wpad.dat" (no servidor), com o seguinte contetido:

function FindProxyForURL(url, host)

{
return "PROXY 192.168.1.1:3128";

}

No exemplo, 0 "192.168.1.1:3128" corresponde ao endereco do servidor proxy e a porta utilizada
pelo Squid.

O diretorio "/var/www" ¢ o diretdrio raiz do servidor web, de forma que ao colocar o arquivo
wpad.dat dentro dele, ele passara a ser disponibilizado através do enderego "http://ip-do-
servidor/wpad.dat", como em "http://192.168.1.1/wpad.dat". O arquivo contém um pequeno
javascript que sera processado pelos clientes antes de cada requisi¢do orientando-os a utilizarem o

proxy.

O arquivo wpad.dat pode incluir diversos outros pardmetros. Aqui temos uma versao um pouco
mais incrementada do arquivo, que inclui excegdes para o site da empresa (ou outro site qualquer,
que voce defina) e para a faixa de enderecos da rede local; endere¢os que devem ser acessados
diretamente, sem passar pelo proxy:



function FindProxyForURL(url, host) {

if (shExpMatch(url,"*.gdhpress.com.br/*")) {return "DIRECT";}

if (isInNet(host, "192.168.1.0", "255.255.0.0")) {return "DIRECT";}
return "PROXY 192.168.1.101:3128";

}

Vocé pode ver uma lista com outros parametros que podem ser usados no:

http://wp.netscape.com/eng/mozilla/2.0/relnotes/demo/proxy-live.html

Depois de disponibilizar o arquivo, falta apenas configurar os clientes para obterem a configuragao
de proxy através dele. No Firefox, o endereco vai no "Editar > Preferéncias > Avancado > Rede >
Configuragdes > Endereco para configuragdo automatica de proxy", enquanto no IE vai no
"Ferramentas > Opg¢oes da Internet > Conexdes > Configuragdes da LAN > Usar script de
configuracdo automatica":

'f Configurar conexdo <2> O

Acesso ainternet
D Conectar-se diretamente
() Autodetectar as configuragfes de proxy para esta rede

() cConfiguracio manual de proxy:

[ l

AREEEERE

(@ Endereco para configuracio automatica de proxy:

[http:HlSIE.lﬁﬂ.l.lprad.daﬂ ] [ Regarregar]

[ Cancelar] [ (o] 4 ]
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Depois de feita a configuragdo, vocé pode checar o uso do proxy pelos clientes monitorando o
arquivo "/var/log/squid/access.log" do servidor. Vocé vera varias entradas referentes aos acessos
feitos pelos clientes.

Essa ¢ a configura¢do mais elementar, onde os clientes sdo manualmente configurados para
utilizarem o arquivo. O degrau seguinte ¢ 0o WPAD (Web Proxy Auto-Discovery protocol), que
permite automatizar a configuragdo dos clientes, permitindo que eles localizem o arquivo
automaticamente.

Para usar o WPAD, precisaremos configurar também o servidor DHCP e o servidor DNS da rede
para orientarem os clientes a utilizarem o arquivo. A alteragdo do servidor DHCP consiste em
adicionar duas linhas no arquivo "/etc/dhep3/dhepd.conf”, a primeira contendo a diretiva "code
252 = text" e a segunda contendo a localizagao do arquivo wpad.dat:

option wpad-url code 252 = text;
option wpad-url "http://192.168.1.1/wpad.dat\n";

A primeira linha ¢ incluida na se¢@o global da configuracdo, enquanto a segunda ¢ incluida na secao
correspondente a subnet, como em:

ddns-update-style none;
default-lease-time 600;
max-lease-time 7200;
authoritative;

option wpad-url code 252 = text;

subnet 192.168.1.0 netmask 255.255.255.0 {

range 192.168.1.100 192.168.1.199;

option routers 192.168.1.1;

option domain-name-servers 208.67.222.222;
option broadcast-address 192.168.1.255;

option wpad-url "http://192.168.1.1/wpad.dat\n"';

}



O "/n" na Gltima linha insere uma quebra de linha. Ele ¢ um workaround para um bug do IE 6.0, que
ndo lé a configuragdo se o \n ndo estiver presente. Depois de alterar o arquivo, ndo esqueca de
reiniciar o servigo para que a alteragdo entre em vigor.

Depois de configurar o DHCP, vocé pode configurar os clientes com a opgao "Detectar
automaticamente as configuragdes" na configuracdo do proxy, em vez de especificar a localiza¢ao
do arquivo manualmente:
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Atualmente, apenas o Internet Explorer ¢ compativel com a configuragdo automatica via proxy.
Vocé pode selecionar a opcao "Autodetectar as configuracdes de proxy para esta rede" no Firefox,
mas vocé percebera que os clientes continuardo tentando acessar a web diretamente, sem lerem o
arquivo wpad.dat e sem utilizarem o proxy:
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Isso nos leva a configuragdo do DNS, que complementa a configuragdo, atendendo a maquinas com
o Firefox, Opera e outros navegadores.

A configura¢ao do DNS é um pouco mais complexa, pois € necessario configurar também um
dominio para a rede local e ajustar (novamente) também a configura¢do do servidor DHCP para que
os clientes utilizem o dominio.

Mais adiante teremos um capitulo dedicado a configuracdo de servidores DNS utilizando o Bind,
onde veremos mais detalhes sobre a configuracdo de dominios. Por enquanto, vou apenas me limitar
a uma receita rapida para que vocé coloque o dominio no ar e possa assim ativar a configuracao
automatica do proxy.

O primeiro passo ¢ instalar o Bind usando o gerenciador de pacotes, como em:
# apt-get install bind

O arquivo de configuragdo padrdo ¢ o "/etc/bind/named.conf". A configuracdo do dominio ¢ feita
em duas partes. Primeiro adicionamos uma entrada referente ao dominio no arquivo principal,
indicando a localizacdo de um arquivo externo (onde vai a configuracao) e em seguida adicionamos
a configuragdo propriamente dita neste segundo arquivo. Como estamos configurando um dominio
local, vocé pode especificar qualquer dominio, ndo € necessario que ele esteja realmente registrado.
No exemplo, estou usando o dominio "gdhn.com.br".

Comece adicionando a configuracdo referente a ele no final do arquivo "/etc/bind/named.conf" (no
Debian vocé pode também utilizar o arquivo "/etc/bind/named.conf.local", que € carregado como
um include):

zone "gdhn.com.br" IN {
type master;
file "/etc/bind/db.gdhn";

¥



Veja que na terceira linha especificamos o arquivo externo (db.gdhn), onde ird a configuragdo do
dominio. Esse arquivo precisa ser criado na mesma pasta do arquivo principal, ou seja, serd o
arquivo "/ete/bind/db.gdhn". O contetido do arquivo seré o seguinte (veja mais detalhes sobre o
significado das op¢des no capitulo sobre DNS):

@ IN SOA etch.gdhn.com.br. hostmaster.gdhn.com.br. (
2008030645 3H I5SM IW 1D)

NS etch.gdhn.com.br.

gdhn.com.br. A 192.168.1.1

wpad IN A 192.168.1.1

O "etch" no exemplo ¢ o nome do servidor, enquanto o0 "192.168.1.1" ¢ o endereco IP usado por ele.
Isso cria o dominio "gdhn.com.br" e o "wpad.gdhn.com.br", ambos apontando para o enderego IP
do servidor. Dessa forma, ao tentarem baixar o arquivo "http://wpad.gdhn.com.br/wpad.dat", os
clientes baixardo na verdade o "http://192.168.1.1/wpad.dat". Depois de terminar, ndo esqueca de
reiniciar o Bind para que a alteragdo entre em vigor:

# /etc/init.d/bind restart

Naturalmente, para que o dominio seja utilizado, € necessario também configurar os clientes para
utilizarem o servidor DNS interno que acabamos de configurar. Isso ¢ feito especificando o
endereco IP do servidor como tnico servidor DNS na opg¢ao "domain-name-servers" da
configura¢ao do DHCP e adicionando duas novas op¢des na secdo global do arquivo:

ddns-domainname "gdhn.com.br.";
option domain-name "gdhn.com.br.";

Este ¢ um exemplo de arquivo "/ete/dhep3/dhepd.conf", depois das alteragdes:

ddns-update-style none;
default-lease-time 600;

max-lease-time 7200;

authoritative;

option wpad-url code 252 = text;
ddns-domainname "gdhn.com.br.";
option domain-name "gdhn.com.br.";

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.100 192.168.1.199;

option routers 192.168.1.1;

option domain-name-servers 192.168.1.1;
option broadcast-address 192.168.1.255;

option wpad-url "http://192.168.1.1/wpad.dat\n";

}

Com essa configuragdo, os clientes Linux receberdo a seguinte configuragao de DNS (salva no
arquivo "/etc/resolv.conf") do servidor DHCP:

search gdhn.com.br.
nameserver 192.168.1.1

Veja que ¢ incluida a linha "search gdhn.com.br", que especifica que eles devem fazer pesquisas
dentro do dominio e que o enderego do servidor ¢ usado como DNS primario.



Naturalmente, a mesma configuragao ¢ fornecida aos clientes Windows configurados via DHCP.
Veja um exemplo:

ci. Prompt de comando

C:sDocuments and SettingssgdhX*ipconfig

Configuracdo de IP do Windows

Adaptador Ethernet Conexdo local:

Sufixo DMS especifico de conexfo
Endereco IP . . . - - . . - . . .
Mascara de sub-rede . . . . . . .
Gateway padrdo. . - - . . - . . .

gdhn.com.bhr.
122 .168.1.1%6
255.255.255.8
122 . 168.1.1

C:sDocuments and Settingssgdhl>

Com isso, voc€ pode configurar o Firefox para localizar o proxy automaticamente e, gracas a

configuracdo do DNS, ele sera capaz de encontrar o arquivo wpad.dat e utilizar a configuracao
definida por vocé.

Uma pequena excegao fica por conta de versdes antigas do Firefox para Linux, que possuem um
bug na variavel usada para localizar o arquivo. Em vez de procurarem o arquivo wpad.dat no host
"wpad" dentro do dominio da rede (que leva ao nosso servidor), elas tentam sempre baixar o
arquivo a partir da URL "http://wpad/wpad.dat", sem respeitar a configuragao do DNS.

Ao usar clientes Linux rodando alguma das versdes afetadas pelo bug, vocé vera uma série de
entradas como essa no log do Squid:

192.168.1.183 TCP_MISS/503 1479 GET http://wpad/wpad.dat - DIRECT/wpad text/html

A solugdo nesses casos ¢ editar o arquivo "/etc/hosts" nos clientes afetados, adicionando uma
entrada relacionando o host "wpad" com o endereco do seu servidor, como em:

192.168.1.1 wpad

Com isso, as requisi¢oes passam a ser destinadas ao endereco correto, solucionando o problema.



Mais detalhes sobre a configuragdo dos caches

A configuracao dos caches € o parametro da configuracao que afeta mais diretamente o desempenho
do servidor proxy e por isso deve ser sempre definida com cuidado em qualquer servidor que ird
atender a um grande volume de usudrios. Embora a configuracao pareca simples, ela na verdade
esconde diversos detalhes pouco intuitivos.

Como comentei a pouco, em um servidor de rede local que atende um pequeno volume de clientes,
voce pode reservar apenas 32 ou 64 MB de memoria RAM para o cache do Squid (de forma que ele
ndo consuma toda a memoria do servidor, prejudicando seu desempenho em outras tarefas) e, em
um servidor dedicado para uma rede de maior porte voc€ pode reservar até 1/3 da memoria total do
servidor. Vocé deve ter se perguntado por que reservar apenas 1/3 da memoria, se a fungao do
servidor sera rodar apenas o proxy. Porque ndo reservar logo toda a memoria para o Squid?

A resposta ¢ que além da RAM reservada ao cache em memoria, o Squid precisa de memoria RAM
para diversas outras tarefas, incluindo o gerenciamento das conexdes e armazenamento da metadata
dos arquivos armazenados no cache em disco, sem falar da memoéria RAM consumida pelo sistema
operacional para fazer cache de disco e outras atividades. Reservando muita memoria para o cache,
o sistema ¢ obrigado a utilizar memoria swap, o que acaba reduzindo o desempenho em vez de
aumentar.

Em uma pequena rede, raramente o desempenho do HD serd um gargalo, ja que o proxy precisara
atender a um pequeno volume de requisi¢cdes. Entretanto, em uma grande rede, com mais do que
100 ou 200 clientes o desempenho do proxy ¢ freqiientemente gargalado pelo volume de leituras
que o HD ¢ capaz de realizar.

Uma dica nesse caso ¢ utilizar HDs SATA (ou SCSI) com suporte a NCQ); neles a controladora
pode realizar leituras fora de ordem, levando em conta a posi¢ao dos arquivos nos discos
magnéticos. Isso faz com que eles sejam capazes de realizar um volume de leituras de pequenos
arquivos muito maior do que HDs IDE e HDs SATA sem NCQ (em algumas situagdes especificas,
até duas vezes mais), o que melhora assustadoramente o desempenho em servidores proxy.
Verifique também a possibilidade de adicionar mais memoéria RAM ao servidor, ja que com um
cache maior na memoria RAM, menos arquivos precisarao ser lidos a partir do HD.

Outra dica ¢ que vocé pode reduzir bastante o volume de operagdes de acesso a disco fazendo com
que o cache despreze arquivos muito pequenos (menores do que 2 KB, por exemplo) através da
op¢ao "minimum_object size", como em:

maximum_object_size 512 MB
minimum_object_size 2 KB

Isso faz com que pequenas imagens e outros tipos de arquivos muito pequenos, usados em profusao
em muitas paginas web sejam simplesmente baixados novamente a cada acesso, em vez de
precisarem ser lidos no cache do HD. Como os arquivos sao muito pequenos, o aumento no uso do
link ndo deve ser consideravel.

Continuando, se voce precisar alterar a localizagdo da pasta do cache na linha "cache dir" (para
coloca-lo em uma pasta em uma parti¢ao separada, por exemplo), vocé vai logo perceber que o

Squid deixara de inicializar, acusando um erro de permissao no diretdrio do cache, como nesse

exemplo:



Restarting Squid HTTP proxy: squid* Creating squid spool directory structure
2008/06/31 16:35:46| Creating Swap Directories

FATAL: Failed to make swap directory /mnt/sda2/squid/00: (13) Permission denied
Squid Cache (Version 2.6.STABLES): Terminated abnormally.

CPU Usage: 0.000 seconds = 0.000 user + 0.000 sys

Maximum Resident Size: 0 KB

Page faults with physical i/0: 0

Para solucionar o problema, pare o Squid, ajuste as permissdes da nova pasta, de forma que a posse
seja transferida para o usudrio "proxy" e o grupo "proxy" (usados pelo Squid) e, para concluir,
execute o comando "squid -z", que faz com que ele reformate o diretorio do cache, criando a
estrutura apropriada:

# /etc/init.d/squid stop

# chown -R proxy.proxy /mnt/sda2/squid
# squid -z

# /etc/init.d/squid start

Em versdes antigas do Squid vocé ficava limitado a um unico diretério de cache, de forma que a
unica forma de adicionar uma nova parti¢do era realmente movendo o cache para ela. Nas versoes
atuais (desde o Squid 2.0) existe a opcao de simplesmente adicionar novas linhas "cache dir" na
configuracdo, sem apagar as antigas. Isso permite que vocé simplesmente adicione novas pastas e
particdes ao cache, mantendo as antigas, como em:

cache_dir ufs /var/spool/squid 2048 16 256
cache_dir ufs /mnt/sda2/squid 5120 16 256
cache_dir ufs /mnt/sda3/squid 10240 16 256

Nao esqueca de que, ao adicionar uma nova pasta, vocé deve parar o proxy, ajustar as permissoes de
acesso e rodar o comando "squid -z" para que o Squid crie as estruturas necessarias, como no
exemplo anterior.

Note que, mesmo ao usar uma particdo separada sé para o cache, voc€ ndo deve reservar mais do
que 80% do espaco total da particao para ele, pois o Squid precisa de um pouco de espago extra
para manter um arquivo com o status do cache e para operagdes de organizagao em geral, sem falar
que ¢ importante manter uma pequena percentagem de espago livre na parti¢do para reduzir a
fragmentacdo. Se vocé tiver uma particao de 10 GB e usar na configuragdo "cache dir ufs
/var/spool/squid 10480 16 256" (reservando exatamente 10 GB para o cache), o Squid vai travar
depois de algum tempo, por falta de espaco em disco. O correto no caso seria usar "cache dir ufs
/var/spool/squid 8192 16 256", reservando 8 GB em vez de 10.

Uma observagdo final ¢ que o volume de espago em disco reservado ao cache tem efeito sobre o
volume de memoria RAM consumido pelo Squid (em adi¢ao ao cache na memoria), pois o Squid
precisa manter carregadas informagdes sobre os arquivos armazenados no cache para localiza-los de
forma eficiente.

De uma forma geral, para cada gigabyte de espaco em disco reservado para o cache, o Squid
consome cerca de 10 MB a mais de memoria RAM (o valor real varia de acordo com o tamanho dos
arquivos armazenados no cache), de forma que um cache de 20 GB, por exemplo, aumenta o
volume de memoria usado pelo Squid em aproximadamente 200 MB.

Devido a isso, ndo ¢ recomendével usar um cache em disco muito grande, a menos que o servidor
realmente possua muita memoria disponivel e precise atender a um volume muito grande de
clientes. Para um servidor de rede local, um cache de 5 ou 10 GB ja ¢ mais do que suficiente.



Usando o Sarg para monitorar o acesso

O Sarg ¢ um interpretador de logs para o Squid, assim como o Webalizer é para o Apache. Sempre
que executado, ele cria um conjunto de paginas, divididas por dia, com uma lista de todas as
paginas que foram acessadas e a partir de que maquina da rede veio cada acesso. Caso vocé tenha
configurado o Squid para exigir autenticagdo, ele organiza os acessos com base nos logins dos
usuarios. Caso contrario, ele mostra os enderecos IP das maquinas.

A partir dai, vocé€ pode acompanhar as paginas que estdo sendo acessadas (mesmo que ndo exista
nenhum filtro de contetido) e tomar as medidas cabiveis em casos de abuso. Todos sabemos que os
filtros de conteudo nunca sdo completamente eficazes, eles sempre bloqueiam algumas paginas
uteis e deixam passar muitas paginas improprias. Se vocé tiver algum tempo para ir acompanhando
os logs, a inspecao manual acaba sendo o método mais eficiente. Vocé pode ir fazendo um trabalho
incremental, ir bloqueando uma a uma as paginas onde os usuarios perdem muito tempo, ou fazer
algum trabalho educativo, explicando que os acessos estdo sendo monitorados e estabelecendo
algum tipo de puni¢do para quem abusar.

Aqui esta um exemplo do relatério gerado pelo Sarg. Por padrao, ele gera um conjunto de paginas
html dentro da pasta "/var/www/squid-reports/" (ou "/var/www/html/squid/", nas distribui¢des
derivadas do Red Hat), que vocé pode visualizar através de qualquer navegador:

T Iceweasel - O X

Arguivo  Editar  Exibir  Histérico  Faworites  Ferramentas  Ajuda

& - - @ i) http://192.168.1. 1/squid-reports/2008May04-2008May05/index.htm |+ | [ | |[C]- &

fw _Jj} Squid Analysis Report Generator

Squid User Access Reports
Period: 2008Mav04-2008May05
Sort: BYTES, reverse

Topuser
Topsites
Sites & Users
Downloads
Denied
Authentication Failures
NUM |uSERID CONMECT|BYTES |%BYTES| IN-CACHE-OUT| ELAPSED TIME| MILISEC| %TIME
11l ®|127.0.0.1 4.25k| 65.62M| 65.94%| 1.10%| 98.90% 02:13:31| 8.01M[45.87%
2|1l % gdh | 3.72K| 31.96M| 32.12%| 5.68%| 94.32%| 02:34:48)  9.28M|53.18%|
3[1hh %] 192.168.1.10 147|997.02K]  1.00%| 0.24%| 99.76% 00:01:37| 97.20K] 0.56%
4|1 192.168.1.12 228|936.57K|  0.94%|58.62%| 41.38% 00:01:08| 68.39K] 0.39%
TOTAL | 8.35K|99.51M| 3.10%] 96.90%) 04:51:06| 17.46M|
AVERAGE |  2.08K|24.87M| 01:12:46| 4.36M|

Generated by sarg-2.2.2 Aug-29-2006 on May/05/2008 20:16

[ Concluide l

Os acessos sdo organizados por usudrio (caso esteja sendo usada autenticagdo) ou por IP, mostrando
as paginas acessadas por cada um, quantidade de dados transmitidos, tempo gasto em cada acesso,
tentativas de acesso bloqueadas pelos filtros de contetido e outras informagoes.

Os logs sdo inicialmente organizados por periodo, sendo que os relatorios antigos sdo mantidos
quando o relatorio € atualizado (com o tempo o relatdrio acaba armazenando um volume muito
grande de informagdes). Dentro do relatdrio de cada periodo, vocé tem a lista dos enderegos IP e/ou



dos usuarios autenticados que utilizaram o proxy e, dentro do relatorio referente a cada um, vocé
pode acompanhar o log das paginas acessadas e outras informagdes, de forma bastante detalhada.

O Sarg ¢ incluido na maioria das distribui¢des atuais, em alguns casos instalado por padrao junto
com o Squid. No Debian e derivados ele pode ser instalado via apt-get:

# apt-get install sarg
No Mandriva, ele ¢ instalado usando o urpmi e assim por diante:
# urpmi sarg

Depois de instalado, chame o comando "sarg" (como root) para que os relatorios sejam gerados a
b

partir do log do Squid. O Sarg ndo ¢ um daemon que fica residente, vocé precisa apenas chama-lo

quando quiser atualizar o relatorio:

# sarg

Para automatizar esta tarefa, vocé pode usar o cron para que ele seja executado automaticamente
todos os dias ou uma vez por hora, por exemplo. No Debian (e na maioria das outras distribui¢des)
¢ criado automaticamente um script dentro da pasta "/etc/cron.daily/", que faz com que ele seja
executado todos os dias as 6:25 da manha.

Dentro da mesma pasta, vocé€ encontrara um script que executa o logrotate, o servigo do sistema
responsavel por rotacionar os logs, evitando que eles cres¢am até ocupar todo o espago disponivel
no HD do servidor. Todos os dias, o logrotate renomeia e compacta os arquivos de log, incluindo o
log do Squid, fazendo com que o log do dia anterior receba a extensdo ".1" e os logs seguintes as
extensoes ".2.gz", ".3.gz" e assim por diante. Com isso, a pasta "/var/log/squid" conterd uma
seqiiéncia de arquivos (access.log, access.log.1, access.log.2.gz, access.log.3.gz e assim por diante).

No caso do Debian, o logrotate ¢ corretamente configurado para executar o Sarg antes de rotacionar
os logs, de forma que ele ndo deixe de contabilizar os acessos. Caso tenha problemas em outras
distribui¢des, experimente renomear o arquivo "/etc/cron.daily/sarg" para "/etc/cron.daily/ksarg", de
forma que ele seja executado imediatamente antes do "/etc/cron.daily/logrotate".

Vocé pode alterar a pasta onde sdo salvos os relatorios, limitar o acesso as estatisticas e alterar
varias opcdes cosméticas no arquivo de configuragcdo do Sarg, que ¢ o "/etc/squid/sarg.conf" (ou o
"/etc/sarg/sarg.conf", de acordo com a distribuicao usada). O arquivo ¢ auto-explicativo, nele vocé
pode alterar os diretérios-padrao, alterar o layout da pagina, cores e titulos, etc. Outro recurso
interessante ¢ o envio de uma copia do relatorio por e-mail sempre que o Sarg for executado.

As duas linhas mais importantes dentro do arquivo sdo a "output_dir /var/www/squid-reports", onde
¢ especificada a pasta onde serdo armazenados os relatorios (que, naturalmente, precisa existir no
sistema) e a "access_log /var/log/squid/access.log", onde ¢ indicada a localizagdo do arquivo de log
do Squid. Ao configurar o Squid para salvar os logs em outro arquivo, € necessario especifica-lo
dentro da configuragdo do Sarg. Se vocé quer que o relatdrio seja gerado em Portugués, substitua a
linha "language English" (logo no inicio do arquivo) para "language Portuguese".

Inicialmente, o relatorio podera ser visualizado apenas a partir do proprio servidor, o que pode ser
impratico se vocé o acessa remotamente. Se vocé manteve o default, que ¢ salvar os relatorios
dentro do diretorio "/var/www", pode disponibilizar o relatdrio para a rede simplesmente instalando
o Apache, como em:

# apt-get install apache2



A partir dai, vocé pode acessar os relatorios através do http://ip-do-servidor/squid-reports", como
em "http://192.168.1.1/squid-reports". Para evitar que outros usudrios da rede fiquem bisbilhotando
nos relatorios, vocé€ pode proteger a pasta com senha, usando um arquivo .htaccess, como veremos
em detalhes no capitulo sobre o Apache.

Monitorando com o ntop

Um dos problemas em utilizar um proxy transparente ¢ que o log do Squid e, consequentemente, o
relatorio do Sarg, mostra apenas o trafego HTTP, deixando de fora todos os demais protocolos.

Uma forma simples de monitorar o trafego global da sua rede interna ¢ instalar o ntop no gateway
da rede. Ele monitora todo o trafego, mostrando o volume de banda consumido por cada maquina
da rede e, dentro de cada relatorio, informagdes detalhadas sobre os protocolos utilizados. Através
dele, ¢ facil identificar maquinas da rede que estdo consumindo uma grande quantidade de banda
devido a utilizagao de programas P2P como o Kazaa ou o Bittorrent, por exemplo.

Para instalar o ntop em distribui¢des derivadas do Debian, basta instalar o pacote via apt-get:
# apt-get install ntop

Caso o ntop ndo esteja disponivel através do gerenciador de pacotes da distribui¢do em uso, vocé
pode baixa-lo no http://www.ntop.org/, onde estdo disponiveis pacotes para varias distribuicdes.

Com o pacote instalado, execute o comando "ntop" como root para definir a senha de
administracao:

# ntop

ntop startup - waiting for user response!

Please enter the password for the admin user; *##****:*

Please enter the password again; *####

Ter 06 Mai 2008 07:36:34 BRT Admin user password has been set

Com a senha definida, pressione "Ctrl+C" para abortar o comando e inicialize o servigo para que o
ntop passe a operar em background:

# /etc/init.d/ntop start

A partir dai, vocé pode acessar os relatorios, atualizados em tempo real a partir do
"http://ip_do_servidor:3000", como em "http://192.168.1.1:3000". Caso o suporte a SSL tenha sido
ativado durante a compilagdo do pacote (ele ¢ um componente opcional, que vem desativado por
padrdo em muitas distribuigdes), vocé podera acessar a interface também através do
"https://ip_do_servidor:3001":



http://192.168.1.1:3000/
http://www.ntop.org/
http://192.168.1.1/squid-reports
http://ip-do-servidor/squid-reports
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O relatorio do ntop pode parecer simples a primeira vista, mas ele esconde um volume

surpreendente de detalhes sobre as conexdes. Acessando a se¢do "All Protocols > Traffic" (no menu
superior), por exemplo, vocé tem acesso a um relatorio dos hosts de internet que foram acessados

através da conexao, organizados de acordo com o volume de dados transferidos:

pul Netwaork Traffic [All Protocols]: Remote Hosts - Data Sent+Received - Iceweasel
Arquive  Editar  Exibir  Histérico  Fawvoritos  Ferramentas  Ajuda
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Os hosts recebem um icone de classificagdo de acordo com o tipo de trafego predominante. Uma
bandeira verde indica um site que hospeda arquivos legitimos, enquanto um "K" indica um servidor

do Kazaa ou um tracker Bittorrent. Clicando sobre os hosts, vocé tem acesso a um relatorio
detalhado com o tipo de trafego, horarios de maior acesso e, 0 mais importante, uma lista dos

enderecos IP da rede que acessaram o servidor, o que permite localizar estagcdes rodando programas

P2P ou outros aplicativos que consomem muito trafego da rede:
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Diferente do relatério do Sarg, que loga apenas o trafego que passa pelo Squid, o ntop realmente
monitora todo o trafego de dados que passa pelo servidor, independentemente do protocolo usado.
Desde que todo o trafego de internet realmente passe pelo servidor (ou seja, que ele seja o tinico
gateway disponivel), vocé pode ter certeza de que tudo serd logado. Da proxima vez que alguém
reclamar que a rede esta lenta, bastaré olhar o relatério para descobrir o motivo.

Uma dica ¢ que no Debian Etch existe um pequeno bug no script de instalacao do pacote que faz
com que ndo seja criado o diretorio "/var/lib/ntop/rrd" (onde o ntop armazena sua base de dados) e
as permissoes do diretorio "/var/lib/ntop/" sejam definidas incorretamente, impedindo a operacao
normal do servigo. Vocé pode solucionar o problema usando os comandos abaixo:

# mkdir /var/lib/ntop/rrd
# chown -R ntop.ntop /var/lib/ntop/



Usando o SquidGuard para bloquear paginas
improprias

Bloquear dominios e enderegos IP individuais funciona bem para bloquear paginas especificas, mas
ndo funciona para bloquear paginas pornograficas, por exemplo, simplesmente porque existem
muitas delas e vocé iria morrer louco se tentasse bloquear todas manualmente.

Existem grupos destinados a manter listas com URLSs de paginas pornograficas, paginas de cassinos
e jogos e paginas ilicitas em geral, que sdo atualizadas freqiientemente. Por serem construidas
através da combinacdo dos esfor¢os de muitas pessoas, auxiliadas por ferramentas semi-automaticas
de indexacao e classificagdao de contetido, estas listas permitem bloquear a maior parte das paginas
ilicitas sem muito esforco. Apenas a lista mantida pelo Shalla Security possui mais de um milhao e
meio de URLs cadastradas, que formam um arquivo compactado de 9 MB.

A lista mais usada ¢ provavelmente a MESD blacklists, que ¢ a indicada pela equipe do
SquidGuard, por ser completamente livre e utilizavel para qualquer fim. Ela tem pouco mais de 1
milhdo de links e pode ser baixada no: http://squidguard.mesd.k12.or.us/blacklists.tgz.

Outra lista muito usada ¢ a Shalla's Blacklists, disponivel no: http://www.shallalist.de/. A lista é
livre para uso pessoal ou nao-comercial e € mais completa que a lista do MESD, com mais de
1.500.000 de URLs. O uso comercial ¢ permitido, desde que vocé preencha um contrato de uso,
sem custo.

Outra opgao ¢ a lista do URLBIacklist.com. Ela ¢ uma lista comercial, que conta com mais de 2
milhdes de links e ¢ atualizada regularmente, contando inclusive com um script de atualizag@o
automatica. A assinatura custa de US$ 6 a US$ 55 mensais, de acordo com o tipo de uso.

Estas listas nada mais sao do que longas listas de links, com um por linha. Elas até podem ser
usadas diretamente no Squid, através da op¢ao url _regex (a mesma que usamos para criar uma lista
de sites bloqueados), mas, por serem arquivos muito grandes, o desempenho seria ruim, ja que o
Squid processa cada linha dos arquivos a cada acesso, 0 que consome muito processamento.

Entra em cena entdo o SquidGuard, que permite usar longas listas de URLs, com milhdes de links
sem uma grande perda de desempenho. Ele permite integrar as listas que vimos a pouco sem
comprometer o desempenho do seu servidor proxy. As listas se encarregardo de bloquear a maior
parte das paginas imprdprias € vocé podera fazer ajustes manuais conforme necessario. A pagina do
projeto € a: http://www.squidguard.org/.

Nas distribuicdes derivadas do Debian, vocé pode instala-lo rapidamente via apt-get:
# apt-get install squidguard

A configuracdo ¢ feita em trés fases. O primeiro passo ¢ baixar os arquivos das listas desejadas e
descompacta-los no diretorio "/var/lib/squidguard/db". Em seguida, ¢ necessario configurar o
arquivo "/etc/squid/squidGuard.conf", especificando os arquivos de listas que serdo usados e o
comportamento do SquidGuard ao bloquear os acessos e, finalmente, editar o
"/etc/squid/squid.conf”, adicionando a linha que ativa o uso do SquidGuard.


http://www.squidguard.org/
http://www.shallalist.de/
http://squidguard.mesd.k12.or.us/blacklists.tgz

Vamos comegar baixando as listas. Vou usar como exemplo as listas do Shalla e do MESD, mas
vocé pode usar os mesmos passos para utilizar outras listas que desejar.

Comece baixando as listas em um diretorio qualquer, como em:

$ wget -c http://squidguard.mesd.k12.or.us/blacklists.tgz
$ wget -c http://www.shallalist.de/Downloads/shallalist.tar.gz

Copie os dois arquivos para o diretério "/var/lib/squidguard/db" e descompacte-os, como em:

# cp blacklists.tgz shallalist.tar.gz /var/lib/squidguard/db/
# cd /var/lib/squidguard/db/

# tar -zxvf blacklists.tgz

# tar -zxvf shallalist.tar.gz

Aproveite para remover os dois arquivos, ja que ndo precisaremos mais deles:
# rm -f blacklists.tgz shallalist.tar.gz

Com isso, voce€ tera as pastas "BL" (as listas do Shalla) e "blacklists" (listas do MESD) dentro do
diretorio, cada uma contendo um conjunto de subpastas, como neste screenshot:

4 xterm - O X
etchi~#¢ 1s svar/lib/squidguard/dbsBL
adv downloads global_usage movies religion socialnet WEAPONS
aggressive drugs hacking music ringtones Spyware webmail
automobile dynamic hobby news sClence tracker webhphaone
chat finance isp porn searchengines updatesites webradio
COPYRIGHT  forum jobsearch recreation sex violence webt v
dating gamble models redirector shopping warez
etch:~#
etch:~#¢ 1s fvar/lib/sguidguard/dbsblacklists
ads audio-video gambling mail proxy spyware violence
aggressive drugs hacking porn  redirector suspect warez
etchi~2 ]

Como pode ver, as listas sdo divididas por assunto. A lista do MESD ¢ concentrada em temas
ilegais, enquanto a lista do Shalla inclui listas relacionadas a temas diversos, que vocé pode
bloquear ou nao de acordo com a situacao. Dentro de cada pasta, vocé encontra dois arquivos,
"domains" e "urls", o primeiro contendo dominios que sdo bloqueados completamente e o segundo
contendo URLs isoladas.

Alguns dos temas cobertos pelas listas sao:

adyv - Sites que hospedam banners e antincios em geral, exibidos em outras paginas
(bloqueando estes dominios, vocé bloqueia boa parte dos banners de anuncios). Na lista do
MESD a categoria se chama "ads".

audio-video - Paginas (ndo necessariamente ilegais) que hospedam videos e musicas, como
o youtube.

chat - Paginas com salas de bate-papo ou contendo clientes web para acesso ao MSN ou
outras redes.

drugs - sites que vendem remédios e paginas com conteudo relacionado ao uso de drogas ou
apologia as drogas.

finance - Paginas com informacodes financeiras, incluindo bancos, empresas de seguros e de
crédito. Esta pasta inclui varias subpastas, com as paginas divididas em categorias.

gamble - Cassinos e outras paginas relacionadas a jogos de aposta.

porn - Este dispensa comentarios. E a categoria com o maior nimero de entradas e a


http://www.shallalist.de/Downloads/shallalist.tar.gz
http://squidguard.mesd.k12.or.us/blacklists.tgz

primeira que vocé precisara bloquear.

sex - Similar a "porn", contém paginas de conteudo adulto.

proxy - Esta ¢ outra lista que vocé sempre deve incluir no bloqueio. Ela retine URLs e
enderegos IP de proxys externos, que podem ser usados pelos usuarios para furar o bloqueio,
como o http://proxy.org.

socialnet - Inclui redes sociais, como o Orkut e 0 Myspace.

tracker - Enderecos de trackers com torrents. E interessante bloqueé-los para dificultar o
download de arquivos .torrent através da rede, o que tem potencial para consumir muita
banda.

warez - Paginas que hospedam programas piratas.

webradio, webtv - Radios e TVs online. E interessante bloquea-las junto com a categoria
"audio-video", caso vocé queira reduzir o uso de banda da rede.

Com isso, vocé tem as duas listas a disposi¢ao e pode escolher qual delas utilizar, ou mesmo
combinar se¢des de ambas para incrementar o filtro. O préximo passo ¢ configurar o arquivo
"/ete/squid/squidGuard.conf", especificando as listas a utilizar. Um exemplo basico de arquivo de
configuragdo, usando apenas duas das segoes da lista do MESD, seria:

# /etc/squid/squidGuard.conf

dbhome /var/lib/squidguard/db/blacklists
logdir /var/log/squid

dest porn {
domainlist porn/domains
urllist porn/urls

}

dest proxy {
domainlist proxy/domains
urllist proxy/urls

}

acl {

default {

pass !porn !proxy all

redirect http://www.gdhpress.com.br
}

h

As duas primeiras linhas indicam o diretdrio contendo as blacklists e o diretorio onde serdo
armazenados os logs. No exemplo, estou usando as listas do MESD, dai o
"/var/lib/squidguard/db/blacklists" e estou orientando o SquidGuard a salvar o log no mesmo
diretério utilizado pelo Squid, gerando o arquivo "/var/log/squid/squidGuard.log".

Em seguida, temos duas ACLs, batizadas de "porn" e proxy", cada uma incluindo os dois arquivos
da categoria correspondente dentro das listas. Para que fossem adicionadas mais se¢des, bastaria
adicionar uma nova ACL para cada uma.

No final, a op¢ao "pass" indica como as duas ACLs serdo usadas. No exemplo, usei a linha "pass !
porn !proxy all", que indica que os acessos a paginas citadas nas listas devem ser bloqueados, mas o
acesso a outras paginas ¢ aceito.


http://proxy.org/

Concluindo, usei a linha "redirect http://www.gdhpress.com.br", que faz com que todos os acessos
bloqueados sejam redirecionados de forma transparente &8 URL especificada. Dessa forma, o usuario
tentando acessar paginas improprias € sutilmente direcionado a uma pagina com contetido mais
saudavel :). Vocé pode substitui-la pelo site da empresa, ou mesmo pela localizagdo de uma pagina
de aviso.

Temos aqui um segundo exemplo de configuracdao, bem mais incrementado, que usa um ntimero
bem maior de ACLs, combinando listas do MESD e do Shalla:

# /etc/squid/squidGuard.conf
dbhome /var/lib/squidguard/db
logdir /var/log/squid

dest ads {

domainlist blacklists/ads/domains
urllist blacklists/ads/urls

}

dest aggressive {

domainlist blacklists/aggressive/domains
urllist blacklists/aggressive/urls

}

dest audio-video {

domainlist blacklists/audio-video/domains
urllist blacklists/audio-video/urls

}

dest drugs {

domainlist blacklists/drugs/domains
urllist blacklists/drugs/urls

}

dest gambling {

domainlist blacklists/gambling/domains
urllist blacklists/gambling/urls

}

dest porn {

domainlist blacklists/porn/domains
urllist blacklists/porn/urls

}

dest proxy {

domainlist blacklists/proxy/domains
urllist blacklists/proxy/urls

}

dest redirector {

domainlist blacklists/redirector/domains
urllist blacklists/redirector/urls

}

dest spyware {

domainlist blacklists/spyware/domains
urllist blacklists/spyware/urls

}

dest violence {

domainlist blacklists/violence/domains
urllist blacklists/violence/urls



}

dest warez{

domainlist blacklists/warez/domains
urllist blacklists/warez/urls

}

dest porn2 {

domainlist BL/porn/domains
urllist BL/porn/urls

}

dest socialnet{

domainlist BL/socialnet/domains
urllist BL/socialnet/urls

}

dest tracker{

domainlist BL/tracker/domains
urllist BL/tracker/urls

}

acl {

default {

pass !ads laggressive laudio-video !drugs !gambling !porn !proxy
Iredirector !spyware !violence !warez !porn2 !socialnet !tracker all
redirect http://www.gdhpress.com.br

b
}

Veja que nesse segundo exemplo, usei a linha "dbhome /var/lib/squidguard/db". Isso permite que
vocé combine segdes das duas listas, indicando o caminho até cada uma, a partir do diretorio
principal. Esta mesma idéia pode ser usada para combinar outras listas a que voc€ tenha acesso.
Basta colocar todas as listas dentro do diretorio "/var/lib/squidguard/db" e incluir as ACLs
correspondentes dentro da configuragao.

Antes que possam ser efetivamente utilizadas, as listas precisam ser convertidas para o formato
Berkeley DB, que permite um acesso muito mais rapido do que seria possivel ao manipular
diretamente os arquivos em texto. Para isso, use, depois de configurar o arquivo
"/etc/squid/squidGuard.conf”, o comando:

# squidGuard -C all
(este comando deve ser executado novamente sempre que vocé incluir novas listas na configuragdo)

Embora ndo seja necessario em muitas configuragdes, ¢ recomendavel usar também o comando
abaixo para ajustar as permissoes de acesso aos arquivos, garantindo que o Squid tenha acesso a
eles. O "proxy:proxy" indica o usudrio e o grupo utilizados pelo Squid, que podem eventualmente
ser diferentes, de acordo com a distribuigdo usada:

# chown -R proxy:proxy /var/lib/squidguard/db/*

Os dois comandos a seguir complementam a configuragdo, fazendo com que todos os arquivos
dentro da pasta sejam configurados com permissdes 644 e as pastas com 755, que € a configuracao
correta. Isso previne o aparecimento de erros diversos relacionados a permissoes incorretas para os
arquivos:



# find /var/lib/squidguard/db -type f | xargs chmod 644
# find /var/lib/squidguard/db -type d | xargs chmod 755

Depois de gerar a configuragao do SquidGuard, o proximo passo € alterar a configuragdo do Squid,
para que ele seja utilizado. Para isso, edite o arquivo "/ete/squid/squid.conf", adicionando a linha:

redirect program /usr/bin/squidGuard

Ela deve ser colocada depois das ACLs restritivas (destinadas a bloquear acessos, como no caso das
ACLs para bloquear o acesso a uma lista de sites personalizados, ou em determinados horarios),
mas entretanto antes das regras finais, que permitem o acesso. Um exemplo de arquivo squid.conf
completo seria:

# /etc/squid/squid.conf
http_port 3128 transparent
visible hostname gdh

cache mem 128 MB

maximum_object size in memory 128 KB
maximum_object size 512 MB

cache dir ufs /var/spool/squid 4096 16 256
cache access log /var/log/squid/access.log

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache object

acl localhost src 127.0.0.1/255.255.255.255
acl SSL_ports port 443 563

acl Safe ports port 21 80 443 563 70 210 280 488 59 777 901 1025-65535
acl purge method PURGE

acl CONNECT method CONNECT

http _access allow manager localhost
http_access deny manager

http access allow purge localhost
http_access deny purge

http access deny !Safe ports

http_access deny CONNECT !SSL_ports

redirect_program /usr/bin/squidGuard

acl redelocal src 192.168.1.0/24
http_access allow localhost
http access allow redelocal
http_access deny all

A posicdo da regra que ativa o SquidGuard ¢ importante, pois se ela for colocada depois da regra
"http_access allow redelocal" (ou similar), as requisi¢des serdo liberadas antes de passarem pelo
SquidGuard, fazendo com que ele nunca seja usado.

Opcionalmente, vocé pode incluir também as duas linhas abaixo, logo ap6s a linha que ativa o
SquidGuard:

redirect children 8
redirector bypass on



A opgdo "redirect children" ajusta o nimero de processos do SquidGuard que o servidor Squid
mantera abertos. Aumentar o nimero ajuda a melhorar o desempenho do proxy em grandes redes,
onde o servidor recebe um volume muito grande de requisicdes.

A opcao "redirector _bypass on" faz com que o Squid continue funcionando mesmo que o
SquidGuard trave ou deixe de funcionar por qualquer motivo. Usa-la tem seus pros e contras, ja que
pode ser preferivel que o acesso pare completamente, até que vocé consiga solucionar o problema,
do que permitir que o Squid funcione com os bloqueios desativados. Pense no caso de uma escola
primdria, por exemplo.

Depois de tudo terminado, reinicie o Squid para que a configuragdo entre em vigor:
# /etc/init.d/squid restart

Se vocé estiver configurando um servidor de producdo, com usudrios acessando o proxy enquanto
esta configurando, use o comando abaixo para ativar a configuragdo sem derrubar os usuarios
conectados:

# squid -k reconfigure
Com tudo pronto, verifique se o SquidGuard esta mesmo ativo usando o comando abaixo:
# tail /var/log/squid/squidGuard.log

Ele mostrara as mensagens de inicializa¢do do SquidGuard. Se tudo estiver correto, as duas tltimas
linhas serdo:

2008-06-14 09:16:02 [4521] squidGuard 1.2.0 started (1208175362.060)
2008-06-14 09:16:02 [4521] squidGuard ready for requests (1208175362.105)

Se algum erro impedir a inicializagdo do servigo, ele exibira a mensagem de erro, permitindo que
vocé localize o problema, como em:

2008-06-14 10:45:04 [4408] init domainlist /var/lib/squidguard/db/BL/socialnet/domains
2008-06-14 10:45:04 [4408] /var/lib/squidguard/db/BL/socialnet/domains: Permission denied

Nesse caso, temos um problema com as permissdes de acesso de uma das listas especificadas na
configuragdo, o que poderia ser resolvido usando os comandos para acertar as permissdes que
vimos no inicio do topico.

Com o SquidGuard ativo, os acessos a paginas improprias serao drasticamente reduzidos e vocé
conserva a possibilidade de refinar o bloqueio, adicionando novos enderecos manualmente. Nao
esqueca de atualizar os arquivos das blacklists periodicamente, ja que elas sdo atualizadas de forma
freqiiente.

Com o tempo, € provavel que vocé precise desbloquear algumas paginas manualmente (depois de
verificar seu contetido), a pedido dos usudrios. Nesse caso, vocé€ pode criar uma lista branca,
autorizando o acesso aos sites manualmente inseridos nela.

Para isso, adicione uma nova ACL no arquivo squidGuard.conf, adicionando as seguintes linhas
proximo ao inicio do arquivo:

dest white {
domainlist white/domains



urllist white/urls

}

No final do arquivo, ao especificar o uso das ACLs, inclua o pardmetro "white" (sem a exclamagao)
antes dos demais, como em:

acl {

default {

pass white !porn !proxy all

redirect http://www.gdhpress.com.br

}
b

Com isso, o conteudo da ACL "white" sera processado primeiro e o acesso as paginas especificadas
no arquivo sera liberado. Falta agora criar a pasta e os dois arquivos citados na configuracao:

# mkdir /var/lib/squidguard/db/white
# touch /var/lib/squidguard/db/white/domains
# touch /var/lib/squidguard/db/white/urls

Use o arquivo "domains" para incluir dominios que devem ser permitidos por completo, como em

b
"gdhn.com.br" e o arquivo "urls" para incluir paginas ou se¢des isoladas, como em
"gdhn.com.br/tutoriais/", sempre um por linha.

Depois de editar os arquivos, € necessario fazer com que o SquidGuard atualize a conversao das
listas e reiniciar o Squid para que as alteragdes entrem em vigor, como em:

# squidGuard -C all
# squid -k reconfigure



Usando o DansGuardian

O DansGuardian ¢ outra op¢ao de filtro de conteido desenvolvido para trabalhar em conjunto com
o Squid, filtrando contetido indesejado. A grande diferenca entre ele e o SquidGuard ¢ que o
SquidGuard se limita a bloquear paginas contidas nas listas, enquanto o DansGuardian utiliza um
filtro adaptativo, que avalia o conteudo da pagina e decide se ela ¢ uma pagina impropria com base
no contetdo, utilizando um conjunto de regras adaptativas. Ele inclui um conjunto de regras
prontas, que contém palavras, frases e tipos de arquivos freqiientemente usados em paginas
improprias, além de uma lista de paginas conhecidas e trabalha cruzando todas essas informagdes.

Se vocé quer um filtro de contetido que possa implantar rapidamente e manter ativo sem ter muito
trabalho, o SquidGuard ¢ a melhor opcao, pois ele permite obter bons resultados mesmo com
apenas uma configuragdo rapida. Se, por outro lado, vocé€ quer um filtro programavel, que vocé
possa adaptar e personalizar de forma a obter melhores resultados, entdo o DansGuardian pode ser
uma boa opgao.

No screenshot abaixo, por exemplo, temos uma pesquisa do Google por um termo indecoroso, que

foi bloqueada por ter retornado um grande nimero de paginas improprias. O dominio "google.com"
naturalmente ndo foi bloqueado no filtro, mas mesmo assim o DansGuardian foi capaz de bloquear
a pagina baseado no contetudo:

Arquive  Editar  Exibir Ir  Favoritos  Ferramentas  Ajuda

@-0 - 8 ] [ http:mwm.google.com.brfsearcl'E] @i [;,

[I_, DansGuardian - True Web Conten...l |C|DansGuardian - Acesso nega...l

-8

O ACESSO FOI NEGADO AO USUARIO '-

O acesso a pagina:

http:/fwww.google.com.brfsearch?hl=pt-BR&qg=sex&btnG=Pesqu

... fol negado pela seguinte razio:

Encontrada Expressao Regular proibida em URL:

Vocé esti vendo este erro porgue a pagina que vocé tentou acessar
contém - ou & rotulada como contendo - material considerado
improprio.

Se vocé tem alguma divida, contacte o Coordenador de IT ou o -
Administrador da Rede. @
]

(ol |

[ Concluido l

Originalmente, o DansGuardian foi desenvolvido como um filtro de contetido para uso em escolas
primarias e para quem tem criangas pequenas em casa, mas nada impede que ele seja usado também
em outras situacgoes.

ualmente, o DansGuardian ¢ um produto "semicomercial", que tem o cddigo aberto e ¢ gratuito
Atualmente, o DansGuard duto " 1", que t digo abert tuit
para uso pessoal ou para qualquer fim ndo-comercial (pode ser usado em uma escola ou escritério,



por exemplo, desde que implementado internamente), mas € pago para uso comercial (quando vocé
cobra pelo servigo de implantagdo, ou o fornece como parte de uma solu¢do comercial). Vocé pode
ver mais detalhes sobre a licenca de uso no:

http://dansguardian.org/?page=copyright2

Ao instalar, comece verificando se ja ndo existe um pacote disponivel na distribui¢ao que esta
usando. O DansGuardian ¢ um pacote de uso muito comum; por isso, a maioria das distribuigdes o
inclui nos CDs de instalagdo. No Debian, por exemplo, vocé pode instala-lo com um:

# apt-get install dansguardian

Vocé pode também encontrar pacotes para varias distribuigdes, junto com o tradicional pacote com
codigo fonte no http://dansguardian.org/?page=download2.

Depois de instalar o pacote, inicie-o com o comando:
# /etc/init.d/dansguardian start

ou:
# dansguardian &

Para que o DansGuardian funcione, € preciso que o Squid esteja instalado e ativo. Ele trabalha sobre
o Squid, implementando suas politicas de acesso, mas deixando que o proprio Squid faga o acesso a
web, cache e autenticagao.

O principal arquivo de configuragao ¢ o "/etc/dansguardian/dansguardian.conf”. Ao edita-lo pela
primeira vez, ¢ importante verificar algumas opcdes:

# UNCONFIGURED
Esta linha deve ficar comentada, indicando que o arquivo ja foi configurado por vocé.
language = 'portuguese’

Esta opc¢do configura a lingua em que as mensagens de acesso bloqueado serdo mostradas aos
clientes.

loglocation = '/var/log/dansguardian/access.log'

Aqui vai a localizagdo do arquivo de log do dansguardian, onde ficam armazenados os enderecos
das paginas cujo acesso foi bloqueado. Serve tanto para verificar a eficiéncia do filtro, quanto para
identificar falsos-positivos, ou seja, paginas legitimas que estdo sendo bloqueadas por engano.
Essas excecdes podem ser especificadas individualmente no arquivo
"/etc/dansguardian/exceptionsitelist", que funciona como uma white list, contendo uma lista de
paginas que sempre sdo permitidas, mesmo que sejam encontradas palavras proibidas dentro do
texto.

filterport = 8080

A porta onde o DansGuardian fica ativo. Ele sempre deve utilizar uma porta diferente do Squid,
pois sdo duas coisas separadas. O padrao ¢ a porta 8080.

proxyip = 127.0.0.1


http://dansguardian.org/?page=download2
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O endereco IP do servidor proxy que sera usado. Por padrdo ele vai utilizar uma cépia do Squid
ativa na mesma maquina, mas ¢ possivel utilizar outro servidor Squid disponivel na rede.

proxyport =3128

A porta TCP onde o servidor Squid especificado na op¢do acima esta ativo. Lembre-se de que, por
padrdo, o Squid usa a porta 3128.

A filtragem de paginas funciona em dois niveis. Ao receber a requisi¢cao do cliente, 0 DansGuardian
verifica se o endereco a ser acessado esta em uma das listas de dominios ou IPs proibidos. Caso
esteja, o cliente recebe a mensagem de erro e o acesso sequer ¢ feito, economizando banda.

Se ndo existir nenhum bloqueio relacionado ao dominio, a requisi¢do ¢ enviada ao Squid e o acesso
¢ realizado. Ao receber os arquivos da pagina, o DansGuardian verifica o contetido em busca de
expressoes e palavras "ruins", freqiientemente encontradas em paginas indesejadas, e também
palavras "boas", normalmente encontradas em paginas de bom contetido.

Cada palavra ruim soma um certo nimero de pontos. Por exemplo, a palavra "sexy" soma apenas 5
pontos, enquanto a expressao "sex orgies" soma 80 pontos. Palavras "boas", por outro lado,
subtraem pontos, fazendo com que a pagina tenha uma possibilidade menor de ser bloqueada. A
palavra "education" subtrai 20 pontos, enquanto "medical problem" subtrai 50. As listas com
palavras boas e ruins, juntamente com o peso positivo ou negativo de cada uma, sdo armazenadas
na pasta "/etc/dansguardian/phraselist".

No final, o site recebe uma nota, apelidada pelos desenvolvedores de "naughtynesslimit", ou "indice
de sem-vergonhice", resultado da soma de todas as palavras boas e ruins. Vocé define um indice
maximo a ser tolerado no arquivo "/etc/dansguardian/dansguardianfl.conf", na opcao:

naughtynesslimit = 160

Quanto mais baixo o nimero, mais severa ¢ a censura, porém mais paginas boas acabam sendo
bloqueadas por engano (falsos positivos). Os valores recomendados pelos desenvolvedores sao "60"
para criangas pequenas, "100" para pré-adolescentes e "160" para adolescentes. Para um publico
adulto, onde a principal preocupagdo seja nao bloquear paginas uteis, mesmo que isso faga com que
uma ou outra pagina inadequada passe pelo filtro de vez em quando, vocé pode arriscar "200" ou
mesmo "240".

Como vocé pode notar dando uma olhada no contetido dos arquivos das listas de palavras, o
DansGuardian vem configurado com listas em inglé€s, que deixam passar muitos sites nacionais.
Vocé pode baixar um arquivo com listas em outras linguas, incluindo portugués no:

http://dansguardian.org/downloads/grosvenor/languages.tar.gz

Para instalar, descompacte o arquivo "languages.tar.gz" e copie os arquivos de dentro da pasta
"languages", que sera criada para a pasta "/etc/dansguardian/phraselist/". Falta agora configurar o
DansGuardian para utilizar os novos arquivos. Para isso, abra o arquivo
"/etc/dansguardian/weightedphraselist” ¢ adicione as linhas:

Include</etc/squid/dansguardian/languages/weightedphraselist.pornsites.portuguese>
Include</etc/squid/dansguardian/languages/weightedphraselist.pornwords.portuguese>

Antes de usar estas listas de palavras, verifique o conteudo dos arquivos. As listas de palavras em
portugués sdo excessivamente rigorosas, o que faz com que seja bloqueado o acesso a um nimero
muito grande de sites "bons", mesmo ao usar um naughtynesslimit alto. Use-os com cautela.


http://dansguardian.org/downloads/grosvenor/languages.tar.gz

Aparentemente, os arquivos disponiveis no site foram escritos por um estrangeiro, por isso, ndo se
adaptam bem a nossa realidade. Se decidir corrigir os arquivos, ndo deixe de envia-los para os
mantenedores, para que sejam incluidos no pacote.

Note que na configuragdo sdo especificados todos os arquivos de palavras que sao utilizados. Na
pasta existem varias categorias diferentes e, em algumas situagdes, vocé pode querer desabilitar
algumas delas, a fim de flexibilizar o filtro. Vocé pode adicionar novas palavras ou editar o peso de
cada uma, editando diretamente os arquivos.

Concluindo, abra também o arquivo "/etc/dansguardian/bannedphraselist" e inclua a linha:
Include</etc/squid/dansguardian/languages/bannedphraselist.portuguese>

Lembre-se de que € necessario reiniciar o DansGuardian para que qualquer uma das alteragdes
tenha efeito:

# /etc/init.d/dansguardian restart

O DansGuardian pode ser usado tanto dentro da rede, quanto localmente. Além de ser utilizado em
redes de todos os tamanhos, muita gente com criangas em casa se dé ao trabalho de instala-lo
avulso, no micro de casa.

Nas configuragdes do proxy (nos clientes), coloque o enderego IP do servidor (como, por exemplo,
192.168.1.1) e a porta do DansGuardian, definida no arquivo de configuragao. Lembre-se de que,
por padrao, ele usa a porta 8080.

No Firefox, a opgao de configurar um proxy estd em "Editar > Preferéncias > Proxy". Ou seja, com
excecao da porta diferente, a configuragdo para usar o DansGuardian ¢ a mesma que seria usada em
conjunto com um proxy tradicional. Em casos onde ele ¢ usado num micro doméstico, com o
objetivo de servir como um simples filtro de conteudo, vocé pode até mesmo roda-lo localmente.
Neste caso, use o enderego "127.0.0.1" como proxy:

L |

ervidores proxy

Acesso a internet

() Conectar-se diretamente

() Autodetectar as configuragdes de proxy para esta rede
(® Usar servidores proxy:

(% Usar o mesmo proxy para todos os protocolos

HTTP: [127.0.0.1 | Porta:
ssL: | | Parta: 2050 |
ETP: | | Porta: [-000]

Gopher: [ ] Paorta: :]
SOCKS: | | Porta: [ |
|

Sem proxy para: [Iocalhost. 127.0.0.1
Exemplo: .mozilla.org, .net.nz, 192,168.1.0/24
() Endereco para configuracdo automatica de proxy:

[




Atualizando as blacklists

Além do filtro com base em palavras, o DansGuardian utiliza uma lista de sites proibidos, que
sequer chegam a ser acessados. Por padrao, o DansGuardian vem com uma lista muito pequena e
desatualizada, apenas como exemplo. Para efetivamente usar este recurso, ¢ preciso baixar uma lista
mais elaborada.

Vocé pode baixar uma lista longa e atualizada no http://urlblacklist.com/, o mesmo site que citei no
topico sobre o SquidGuard. As listas do UrlBlacklist s3o mais adequadas para uso no
DansGuardian, pois incluem também listas de termos (que sdo usadas pelo DansGuardian para
complementar o filtro estatico baseado em URLs), mas ele possui a desvantagem de ser um servigo
ndo-gratuito, onde vocé precisa assinar o servigo para ter acesso completo as listas.

O link completo para a versao mais recente ¢€:
http://urlblacklist.com/cgi-bin/commercialdownload.pl?type=download&file=bigblacklist

Para instalar, basta descompactar o arquivo e mover o contetdo para dentro da pasta
"/etc/dansguardian/", substituindo a pasta "/etc/dansguardian/blacklists" existente:

$ tar -zxvf bigblacklist.tar.gz
# cp -a --reply=yes blacklists/ /etc/dansguardian/

Depois de instalar o arquivao completo, vocé pode usar o script de atualizagdo, disponivel no site,
para baixar atualizagdes de forma automatica. Baixe-o em:
http://urlblacklist.com/downloads/UpdateBL

Basta ativar a permissdo de execu¢do e executd-lo. Em algumas distribuigdes € preciso criar a pasta
"/var/lib/Irpkg/", onde ele guarda os logs. Sem esta pasta, ele exibe um erro e nao conclui a
atualizagao.

# mkdir -p /var/lib/Irpkg/
# chmod +x UpdateBL
# ./UpdateBL

O pacote inclui varias listas diferentes, separadas por assunto. Assim como na lista do Shalla's, as
listas incluem muitos assuntos inocentes como, "cellphones", "sports" e "childcare" (saude infantil).
Ele ndo ¢ uma "blacklist" no sentido estrito da palavra, mas sim um conjunto de listas que incluem
também sites sobre conteudos diversos. A idéia aqui € que vocé pode bloquear todos os assuntos

desejados.


http://urlblacklist.com/downloads/UpdateBL
http://urlblacklist.com/cgi-bin/commercialdownload.pl?type=download&file=bigblacklist
http://urlblacklist.com/
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kurumin@kurumin: /etc/dansguardian/blacklists$ 1s

ads dangerous_material jewelry religion

adul t dating jobsearch ringtones
aggressive dialers kidstimewasting searchengines
antispyware domains mail sportnews
artnudes drugs mobile-phone sports
audio-video econmerce News spyware
beerliquorinfo entertainment onlineauctions strong_redirector
beerliquorsale expressions onlinegames updatesites
blacklists.infoe ferums onl inepayment urls
CATEGORIES frencheducation personalfinance vacation
cellphones gambling pets violence

chat gardening porn virusinfected
childcare government proxy warez
cleaning hacking publicite weapons
clothing homerepair radio webmail
culinary hygiene redirector whitelist
kurumin@kurumin: fetc/dansguardian/blacklistss i

Dentro de cada uma das subpastas, vocé€ encontra trés arquivos: domains (sites completamente
bloqueados), expressions (palavras comumente encontradas em sites de contetido improprio) e urls
(paginas especificas, dentro de sites permitidos). Para ativar o uso das blacklists, edite os arquivos
"/etc/dansguardian/bannedsitelist" e "/etc/dansguardian/bannedurllist", adicionando (ou
descomentando) as linhas referentes as categorias que devem ser ativadas.

Para bloquear paginas de conteudo adulto (adult), drogas (drugs), paginas pornograficas (porn) e
warez, adicione (ou descomente) no arquivo "/etc/dansguardian/bannedurllist" as linhas:

Include</etc/dansguardian/blacklists/adult/urls>
Include</etc/dansguardian/blacklists/drugs/urls>
Include</etc/dansguardian/blacklists/porn/urls>
Include</etc/dansguardian/blacklists/warez/urls>

No arquivo "/etc/dansguardian/bannedsitelist" vao as linhas:

Include</etc/dansguardian/blacklists/adult/domains>
Include</etc/dansguardian/blacklists/drugs/domains>
Include</etc/dansguardian/blacklists/porn/domains>
Include</etc/dansguardian/blacklists/warez/domains>

Vocé pode usar também os arquivos com expressoes proibidas, incluidos no pacote para reforcar a
lista adicional, com os termos em portugués, que ja ativamos anteriormente. Para isso, abra
novamente o arquivo "/etc/dansguardian/bannedphraselist” ¢ adicione as linhas:

Include</etc/dansguardian/blacklists/adult/expressions>
Include</etc/dansguardian/blacklists/drugs/expressions>
Include</etc/dansguardian/blacklists/porn/expressions>
Include</etc/dansguardian/blacklists/warez/expressions>

Faga 0 mesmo com outras categorias que quiser adicionar.



Proxy transparente com o DansGuardian

Como vimos até agora, o DansGuardian funciona como uma camada extra, uma espécie de
"pedagio", por onde as requisi¢des passam antes de chegarem ao Squid e por onde as respostas
passam antes de serem enviadas ao cliente.

Normalmente, os clientes precisam ser configurados manualmente para utilizar o DansGuardian
como proxy, acessando-o através da porta 8080. Isso traz de volta o problema de configurar
manualmente cada um dos micros e evitar que os usuarios removam a configuragdo para acessar
diretamente caso vocé mantenha o compartilhamento via NAT ativo em adi¢do ao proxy.

Contudo, ¢ possivel configurar o DansGuardian para trabalhar como proxy transparente, da mesma
forma que fizemos anteriormente com o Squid. Neste caso, o firewall redireciona as requisi¢des
recebidas na porta 80 para o DansGuardian e ele as repassa para o Squid, que finalmente faz o
acesso. Os clientes precisam apenas ser configurados para acessar a internet usando o servidor onde
estao instalados o Squid e DansGuardian como gateway.

Para isso, comece configurando o Squid para trabalhar em modo transparente, adicionando a op¢ao
"transparent” na linha "http_port" do squid.conf:

http_port 3128 transparent

Depois vém as regras de firewall para habilitar o compartilhamento da conexao e direcionar as
requisi¢Oes recebidas na porta 80 para a porta usada pelo DansGuardian. Novamente, ¢ a mesma
configuragdo usada para fazer um proxy transparente no Squid, mudando apenas a porta. Lembre-se
de que o "eth0" deve ser substituido pela interface ligada na rede local e o "eth1" pela interface
ligada a Internet:

modprobe iptable nat

iptables -t nat -A POSTROUTING -o ethl -) MASQUERADE

echo 1 > /proc/sys/net/ipv4/ip_forward

iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 80 -j REDIRECT \
--to-port 8080

iptables -A INPUT -m tcp -p tcp -s ! 127.0.0.1 --dport 3128 -j DROP

A ultima regra bloqueia a porta 3128 usada pelo Squid, para impedir que algum espertinho
configure o navegador para acessar diretamente através do Squid, sem passar pelo DansGuardian. A
unica excegao € o endereco 127.0.0.1, ou seja, o proprio servidor. Lembre-se de colocar estes
comandos no arquivo "/etc/rc.local" (ou no seu script de compartilhamento da conexao) para nao
precisar ficar digitando tudo a cada boot.



Obtendo um endereco fixo, usando um DNS
dinamico

Tudo o que vimos ate agora, ou seja, compartilhar a conexao, configurar um servidor proxy e assim
por diante soluciona o problema do acesso a web a partir dos micros da rede local, permitindo que
uma unica conexao via ADSL, cabo, radio ou outra modalidade de acesso doméstico seja
compartilhada entre varios micros.

Sobra entdo resolver o problema do acesso externo, ou seja, permitir que o servidor da rede seja
acessado remotamente, de forma que vocé possa prestar suporte remoto ou possa configurar uma
VPN, interligando duas redes distantes, por exemplo. Uma conexao doméstica oferece trés
deficiéncias nesse sentido:

* O enderego IP ¢ dindmico, mudando periédicamente ou a cada vez que o modem ¢é
reiniciado.

* A conexao dificilmente ¢ 100% estavel, caindo esporadicamente.

* Algumas portas, como a 21, a 25 e a 80 sdo fechadas pelas operadoras, de forma a
dificultar a criagdo de servidores domésticos.

Nao podemos fazer nada com relacao a estabilidade da conexao, mas podemos alterar as portas
utilizadas pelos servidores (o Apache pode ser configurado para utilizar a porta 8080 em vez da 80,
por exemplo) e podemos solucionar o problema do IP dinamico utilizando um servico de DNS
dinamico (DDNS).

Os servigos de DNS dinamico trabalham de uma forma bastante simples, onde um cliente instalado
no seu servidor (ou em qualquer outra maquina da rede, acessando através da conexao
compartilhada por ele) envia informagdes sobre o endereco IP corrente para os servidores do
servico, o que permite a eles manterem um subdominio no estilo "meu-nome.no-ip.org" ou
"minhaempresa.dyndns.com" apontando para seu enderego IP corrente.

As contas sdo gratuitas, de forma que vocé€ pode tranquilamente criar um dominio virtual para cada
rede que vocé€ administra, permitindo que, desde que a conexao esteja funcionando, vocé possa
resolver qualquer problema sem levantar da cadeira. Usar um dominio virtual permite também que
vocé crie VPN, interligando duas ou mais redes com IP dinamico (como veremos em detalhes no
capitulo sobre o0 OpenVPN) ou até mesmo permitir que os usudrios da rede acessem suas maquinas
e rodem aplicativos remotamente (como veremos nos capitulos sobre o SSH e acesso remoto).

E possivel também usar um DNS dindmico também para hospedar sites, disponibilizar arquivos via
FTP e assim por diante (¢ necessario apenas utilizar portas alternativas para os servidores). O
problema ¢ que a baixa taxa de upload e a relativa instabilidade das conexdes domésticas tornardo o
acesso dos visitantes muito ruim, sem falar que o uso constante da banda tornara seu acesso muito
mais lento. Vocé pode muito bem configurar um servidor para fins de teste, aplicando as dicas que
veremos ao longo do livro, mas para aplicagdes mais sérias, € necessario ter um servidor dedicado,
ou pelo menos um plano de shared hosting.

Os dois servicos de DNS Dindmico mais usados (ambos gratuitos, com opg¢des de servigos pagos),
sdo o http://www.no-ip.com e o http://www.dyndns.com, que aprenderemos a configurar aqui.



http://www.dyndns.com/
http://www.no-ip.com/

« Add a Host

YOUR NO-IP
Fill out the following fields to configure your host. After you are done click 'Create Host' to
add your host.
*| Hosts [ Redirects Hostname Information
» ——
Add Hostname: quiadohardwar . Own a domain
Manage - EH name?
Manage Groups no-ip.org LI F Use your awn
Upgrade to Enhanced Host Type: * DNS Host (A) domain name with
Plus M - e DNS Host (Round Robin) ;s;?g]osr:;itz;nrﬁ,:dd
> us Manage ) .
€ DNS Alias {CNAME) H now or read more for
*»| Domain Registration ?Por‘t 80 Redirect pricing and features.
Web Redirect
* SSL Certificates
IP Address: |200_26_242.123 Wiew History H
| Mail Assign b
ssign to LI Wiew Grou
] I .- \ ps|Add Group H
* Monitoring Group:
Allow |_ Enrhanced/Plus Feature H

+ Squared Backup DNS wildcards:

Cadastro de um dominio virtual no no-ip.com

Em ambos os casos, basta fazer um cadastro gratuito para criar sua conta e poder cadastrar os
dominios:

http://www.no-ip.com/newUser.php
https://www.dyndns.com/account/create.html

Fica faltando entdo a parte mais importante que ¢ a instalacdo do cliente. Para o No-IP, vocé pode
utilizar o proprio cliente Linux disponivel no:
http://www.no-ip.com/downloads.php?page=linux

Comece descompactando o arquivo. Dentro dele, existe uma pasta chamada "binaries", com o
arquivo "noip2-Linux". Este ¢ o executavel que faz a atualiza¢ao do IP. Para usé-lo, copie-o para a
pasta "/usr/local/bin", como em:

# tar -zxvf noip-duc-linux.tar.gz
# cd noip-2.1.1/binaries/
# cp -a noip2-Linux /usr/local/bin/

O proximo passo € executar o "noip2-Linux", usando a op¢do "-C -c" (create config), que cria o
arquivo de configura¢do. Vocé pode indicar onde o arquivo sera criado, basta indica-lo no
comando. Nesta etapa ele pedird o login de usuario e o dominio registrado no site, como em:

# noip2-Linux -C -c /etc/noip.conf

Auto configuration for Linux client of no-ip.com.

Please enter the login/email string for no-ip.com : meu@email.com
Please enter the password for user 'meu@email.com ' ****##k*
Only one host [meunome.no-ip.org] is registered to this account.

It will be used.

Please enter an update interval:[30]

Do you wish to run something at successful update?[N] (y/N) N
New configuration file '/etc/no-ip.conf' created.

Com o arquivo de configuragdo criado, inicie o noip2-Linux usando o comando abaixo. Inclua o
comando em uma dos scripts de inicializacao do sistema, como o "/etc/re.d/re.local", para que ele
seja executado durante o boot. Nao esquega de adicionar o "&" no final do comando, ele faz o
programa rodar em background. Sem ele, o comando bloqueia o terminal, paralisando a


http://www.no-ip.com/downloads.php?page=linux
https://www.dyndns.com/account/create.html
https://www.dyndns.com/account/create.html

inicializacdo do sistema. Note que agora usamos apenas o segundo "c¢", que indica que ele deve usar
o0 arquivo de configuracdo anteriormente criado:

# noip2-Linux -c /etc/noip.conf &
Nas distribuigdes derivadas do Debian, existe a opgao de instalar o pacote disponivel via apt-get:
# apt-get install no-ip

Ao ser instalado, ele cria automaticamente o script "/etc/init.d/no-ip", que se encarrega de ativar o
programa durante o boot. Para que ele funcione, fica faltando apenas criar o arquivo de
configura¢do, usando o comando:

# no-ip -C -c /etc/no-ip.conf
Para que a configuracdo entre o vigor, reinicie o servico, usando:
# /etc/init.d/mo-ip restart

Para o DynDNS, utilizamos o ddclient, um pequeno aplicativo escrito em perl, que estd disponivel
nas principais distribuigdes. No caso das derivadas do Debian, a instalacdo ¢ mais simples, pois ele
esta disponivel diretamente nos repositorios principais, via apt-get:

# apt-get install ddclient

O script de instalag@o incluido no pacote faz uma série de perguntas, incluindo o dominio virtual
registrado, seu login e senha no servico, a interface do servidor ligada a internet e o tempo de
intervalo entre as atualizagoes:

xterm =@m5=>

| Configurando ddclient |
Entre com a lista de nomes de dominio totalmente qualificados [FODND para sua maquina
(coma "meunome, dyndnz,org” =2 vood tem apenas uma maquina or "meunomel,dyndhs,org.
meunone?, dyndns ,org” para duas magquinasz),

Momes de dominio DynDNS totalmente qualificados (FODM):

meudominio, dyndns, org

No final, ele pergunta se vocé deseja executar o ddclient como um servigo. Responda que sim para
que ele fique ativo continuamente e seja iniciado junto com o sistema.

A configuragdo ¢ salva no arquivo "/ete/ddclient.conf”, que vocé pode editar manualmente caso
precise fazer alteragdes posteriormente. O arquivo inclui basicamente as mesmas opgoes feitas pelo
wizard, com as respostas salvas em texto puro.



No caso do CentOS e do Fedora, o pacote do ddclient esta disponivel no repositério do
RPMForge. Vocé encontra instru¢des de como ativar o repositdrio no yum no
https://rpmrepo.org/RPMforge/Using.

Depois de adicionar o repositdrio, a instalag¢ao ¢ feita da forma tradicional:
# yum install ddclient

O pacote RPM nao inclui o wizard, por isso a configuracdo precisa ser feita manualmente, editando
o arquivo "/etc/ddclient/ddclient.conf". Aqui vai um modelo pré-configurado, onde vocé precisa
apenas especificar seu login, senha e o dominio registrado:

daemon=600

cache=/tmp/ddclient.cache

pid=/var/run/ddclient.pid

use=web, web=checkip.dyndns.com/, web-skip="IP Address'
login=seulogin

password=suasenha

protocol=dyndns2

server=members.dyndns.org

seudominio.dyndns.org

Depois de terminar, reinicie o servico para que as alteragdes entrem em vigor:
# service ddclient restart

Se vocé usa um modem ADSL ou um roteador wireless para compartilhar a conexdo, procure pela
opcao de usar um DNS dindmico (Dynamic DNS) dentro da configuracdo. A maioria dos modelos
atuais incluem clientes para os servigos mais populares:

'1' Iceweasel
A

rquive  Editar  Exibir  Histdrico  Fawvoritos  Ferramentas  Ajuda

& - - @ et |_|_| http://192.168.1. 253/lan_dynamic. htm

) Wireless
) Status

i
B DynDns.org |
EasyDns.cam |

) Routing
) Access

rd h***m***

- Munugemenf cancel | Apply |
) Tools

) Wizard



https://rpmrepo.org/RPMforge/Using

Com isso, o proprio roteador pode se encarregar da atualizagdo, sem que vocé precise instalar
softwares adicionais no servidor da rede. Outros servigos populares, que vocé pode testar sdo o
http://www.da.ru, o http://www.dtdns.com/ ¢ o http://dns2go.com.

Fonte: Capitulo 02 do livro Servidores Linux, Guia Pratico

Vocé esta lendo um topico de demonstracao do livro Servidores Linux, Guia Pratico:
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