N Inlir
CIsco. Cisco Networking Academy” Mind Wide Open’

Laboratério - Uso do Wireshark para visualizar o trafego de rede

Topologia

Internet

Roteador do
gateway padrdo

A

Objetivos
Parte 1: (Opcional) Baixar e instalar o Wireshark
Parte 2: Capturar e analisar dados locais ICMP no Wireshark
¢ Inicie e interrompa a captura de dados do trafego de ping para os hosts locais.
e Localize informacgdes sobre o endereco IP e MAC em PDUs capturadas.
Parte 3: Capturar e analisar dados remotos ICMP no Wireshark
¢ Inicie e interrompa a captura de dados do trafego de ping para os hosts remotos.
e Localize informagdes sobre o enderecgo IP e MAC em PDUs capturadas.

e Explique por que os enderecos MAC para hosts remotos sao diferentes dos enderecos MAC de hosts
locais.

Historico/cenario

O Wireshark é um software de analise de protocolo, ou aplicagdo de “packet sniffer’, usado para solugéo de
problemas de rede, analise, desenvolvimento de software e protocolo, e educagdo. A medida que o fluxo de
dados viaja em uma rede, o sniffer “captura” cada unidade de dados de protocolo (PDU) e pode decodificar
e analisar seu conteudo de acordo com o RFC apropriado ou com outras especificagdes.

O Wireshark € uma ferramenta util para quem trabalha com redes e pode ser usado com a maioria dos
laboratérios nos cursos CCNA para analise de dados e solugao de problemas. Este laboratério apresenta
instrugbes para baixar e instalar o Wireshark, embora talvez ja esteja instalado. Neste laboratério, vocé usara
o Wireshark para capturar enderecos IP do pacote de dados ICMP e enderegcos MAC do quadro Ethernet.
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Laboratério - Uso do Wireshark para Visualizar o Trafego de Rede

Recursos necessarios

1 PC (Windows 7, Vista ou XP com acesso a Internet)
Serao usados outros PCs em uma rede local (LAN) para responder as solicitagdes de ping.

Parte 1: (Opcional) Baixar e instalar o Wireshark.

O Wireshark tornou-se o programa de sniffer de pacotes padrao do setor usado por engenheiros de rede.
Este software aberto esta disponivel para varios sistemas operacionais diferentes, incluindo Windows, Mac
e Linux. Na parte 1 deste laboratério, vocé baixara e instalara o programa de software Wireshark em seu PC.

Observaciao: se o Wireshark ja estiver instalado no PC, vocé pode pular a parte 1 e ir direto para a parte 2.
Se o Wireshark nao estiver instalado no PC, verifique com seu instrutor a politica de download de software

de sua academia.

Etapa 1: Baixar o Wireshark.

a.
b.

C.

O Wireshark pode ser baixado em www.wireshark.org.

Clique em Baixar o Wireshark.

M
WIRESHARK Get Acquainted ~  GetHelp ~  Develop ~ Our Sponsor  WinPcap

What's on your naswert? [ [E— |

‘ Download
Get Started Now

News And Events

Learn m Enhance

Knowledge is Power

Lo

With Riverbed Technology

Wireshark Blog 3 Enhance Wireshark

SHARKFEST Was Great! Troubleshooting the hidden dangers of TCP's Nagle @ Troubleshoot your Network
algorithm and delayed acknowledgement

Thanks to all of the Sharkfest '13 attendees, developers
. - . Free 30 day trial —
<peskers, and orzanizers, ltwas snce azain 2 wonderful Jan 11 | By Hansang 8a=
event and we're looking forward to next year. - Save hours on network and application y
Wireshark Tutorial Series. Tips and tricks used b =3 =
Sharkfest Retrospective » g J e M B

e —

Escolha a versao de software necessaria com base na arquitetura e no sistema operacional do PC. Por
exemplo, se vocé tiver um PC de 64 bits executando o Windows, selecione Windows Installer (64-bit)

(Instalador do Windows (64 bits)).

oad Wireshark

The current stable release of Wireshark is 1.10.0. It supersedes all previous releases. You can also download the latest

development release (1.1 ) and documentation.

vle Release (1.10.0)

4 Wwindows Installer (64-bit)

Windows Installer (32-bit)

Windows U3 (32-bit)

windows PortableApps (32-bit)

05 X 10.6 and later Intel 64-bit .dmg

0S X 10.5 and later Intel 32-bit .dmg

Source Code

0Old Stable Release yi.5.0)

Development Release (1.10.0rc2)

Explore our download area or look in our third party package list below.
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Depois de fazer uma seleg¢ao, o download sera iniciado. O destino do download do arquivo depende do
navegador e do sistema operacional usados. Para usuarios do Windows, o local padrao é a pasta
Downloads.

Etapa 2: Instalar o Wireshark.

a. O arquivo baixado é chamado Wireshark-win64-x.x.x.exe, em que X representa o numero da versao.
Clique duas vezes no arquivo para iniciar o processo de instalagdo.

b. Responda a todas as mensagens de seguranga que aparecerem na tela. Se ja tiver uma copia do
Wireshark em seu PC, sera solicitado que vocé desinstale a versado anterior antes de instalar a nova
versdo. Recomenda-se que vocé remova a versao antiga do Wireshark antes de instalar outra versao.
Clique em Sim para desinstalar a versao anterior do Wireshark.

=

Wireshark 1.10.0 (64-bit) Setup ==

.' '~ . Wireshark 1.10.0 (64-bit) is already installed.

Would you like to uninstall it first?

—

(l Si )| Mo || Cancelar |

c. Se esta for a primeira instalacdo do Wireshark, ou apds concluir o processo de desinstalagao, vocé
navegara para o assistente de configuragdo do Wireshark. Clique em Next (Préximo).

‘ Wireshark 1.10.0 (64-bit) Setup = || = | ER

Welcome to the Wireshark 1.10.0
(64-bit) Setup Wizard

This wizard will guide you through the installation of
Wireshark.

Before starting the installation, make sure Wireshark is not
running.

Click 'Next' to continue.

i | Mext = H Cancel
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Laboratério - Uso do Wireshark para Visualizar o Trafego de Rede

d. Continue avangando no processo de instalagdo. Clique em | agree (Eu concordo) quando a janela do
contrato de licenga for exibida.

! Wireshark 1.10.0 (64-bit) Setup

bl & )
License Agreement

Please review the license terms before installing Wireshark 1. 10.0 (&4-hit). ‘

Press Page Down to see the rest of the agreement.

This text consists of three parts:

Fart I: Some remarks regarding the license given in
Fart II: The actual license that covers Wireshark.
Fart I1I: Other applicable licenses.

When in doubt: Part IL/III is the legally binding part, Part I is just
there to make it easier for people that are not familiar with the GPLv2.|

If you accept the terms of the agreement, didk I Agree to continue. You must accept the
agreement to install Wireshark 1. 10,0 (64-hit).

l < Back ql I Agree ])[ Cancel l

e. Mantenha as configuragdes padrdo na janela Escolher componentes e clique em Next (Préximo)

! Wireshark 1.10.0 (64-bit) Setup

fe] & ]
Choose Components

Choose which features of Wireshark 1. 10.0 (&4-bit) you want to install. ‘

The following components are available for installation.

Select components to install:

- [+] Wireshark

Tshark

Plugins [ Extensions
Tools

User's Guide

Description
Space reguired: 111.5MB

< Back (][ Mext = ] Cancel

© 2014 Cisco e/ou suas afiliadas. Todos os direitos reservados. Este documento contém informagdes publicas da Cisco Pagina 4 de 20



Laboratério - Uso do Wireshark para Visualizar o Trafego de Rede

f. Escolha suas opg¢des de atalho desejadas e clique em Next (Préximo).

Select Additional Tasks
Which additional tasks should be done?

Create Shortouts
Start Menu Item
["| Desktop Icon
Quick Launch Icon

File Extensions
Assodate trace file extensions to Wireshark (5vw, acp, apc, atc, bfr,

cap, enc, erf, fdc, out, pcap, pcapng, pkt, rfs, snoop, syc, tpc, trl,
trace, trc, wwr, wpc, wpz)

[  Wireshark 110.0 (64-bit) Setup = = =5

“

P —
[ < Back d[ Mext = Dl Cancel l
—

g. Vocé pode alterar o local de instalagao do Wireshark, porém a menos que vocé tenha espago em disco

limitado, recomenda-se manter o local padréo.

! Wireshark 1.10.0 (64-bit] Setup

Choose Install Location
Choose the folder in which to install Wireshark 1.10.0 (&4-bit).

Choose a directory in which to install Wireshark.,

Destination Folder

(=] & |

[

Space reguired: 111, 5MB
Space available: 26.8G8

R G
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Para capturar dados da rede ativa, o WinPcap deve estar instalado no

PC. Se o WinPcap ja estiver

instalado no PC, a caixa de selecdo Instalar sera desmarcada. Se a versao instalada do WinPcap for

mais antiga que a versao que acompanha o Wireshark, recomenda-se

que vocé permita que a versao

mais recente seja instalada clicando na caixa de selec¢ao Install WinPcap x.x.x (Instalar o WinPcap

x.x.X) (numero da versao).

i. Conclua o assistente de configuragdo do WinPcap se estiver instalando o WinPcap.

A Wireshark 1,100 (64-bit) Setup
Install WinPcap?

WinPcap is required to capture live network data. Should WinPcap be installed?

Currently installed WinPcap version
WinPcap 4.1.3

[ nstall WinPcap 4. 1.3

What is WinPcap?

7 0
< Back Install Cancel
k. )

dfrently installed WinPcap 4. 1.3 will be uninstalled first.

“

j. O Wireshark comega a instalar seus arquivos e exibe uma janela separada com o status da instalacao.

Clique em Next (Préximo) quando a instalagao estiver concluida.

‘ Wireshark 1.10.0 (64-bit) Setup

Installation Complete
Setup was completed successfully.

Completed

ol @ | =

r

Extract: reordercap.exe

Qutput folder: C:\Program Files\Wireshark
Extract: capinfos.exe

Extract: capinfos.htmi

Qutput folder: C:\Program Files\Wireshark
Extract: rawshark.exe

Extract: rawshark.html

Qutput folder: C:\Program Files\Wireshark
Extract: user-guide.chm

Completed

1

© 2014 Cisco e/ou suas afiliadas. Todos os direitos reservados. Este documento contém informagdes publicas da Cisco.

1]

(]

Pagina 6 de 20



Laboratério - Uso do Wireshark para Visualizar o Trafego de Rede

k. Clique em Finish (Concluir) para encerrar o processo de instalagdo do Wireshark.

! Wireshark 1100 (64-bit) Setup

= = | ==

Completing the Wireshark 1.10.0
(64-bit) Setup Wizard

Wireshark 1.10.0 (64-bit) has been installed on your

computer.

Click Finish to dose this wizard.

Show Mews

Run Wireshark 1. 10,0 {(64-bit)

Parte 2: Capturar e analisar dados locais ICMP

no Wireshark

Na parte 2 deste laboratério, vocé efetuara ping em outro computador na LAN e capturara solicitagbes
e respostas ICMP no Wireshark. Vocé também vera quadros capturados para obter informagdes especificas.
Essa analise ajudara a esclarecer como os cabegalhos dos pacotes sao usados para transportar os dados

até o destino.

Etapa 1: Recupere seus enderegos de interface do PC.

Neste laboratério, vocé precisara recuperar o enderecgo IP do PC e o endereco fisico da placa de rede (NIC),

também chamado de enderego MAC.

© 2014 Cisco e/ou suas afiliadas. Todos os direitos reservados. Este documento contém informagdes publicas da Cisco.
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Laboratério - Uso do Wireshark para Visualizar o Trafego de Rede

a. Abra uma janela de comando, digite ipconfig /all e pressione Enter.

b. Observe o endereco IP da interface do PC e o enderego MAC (fisico).

BN C:\Windows\systern32'.cmd.exe EI@

C:-“~»ipconfig ~all
Conf iguragio de IP do Windows

Mome do host. . . . . . WIN-H?8MBACNSEDQ
Sufixo DNS primiario . .
Tipo de nd. . . . . . .
Roteamento de IF ativado
Proxy WINS ativado. . .

nao

: hibrido
: nio

Adaptador Ethernet Conexdo local:

Sufixo DNS especifico de conexdo. .

Descrigdo . . . -« &« & & & =« & = = =
nnection

Enderego Fisdico . . . . . . . . . .

DHCP Hahilitadeo . . . . . . . . . .

Configuracio Automdtica Habhilitada.

Enderego IPuv6 de link local . . . .
eferenciall

Enderego IPud. . . _ . . £ 192 _168.1 .11 ¢Preferencial?

Mascara de Sub—rede . £55.255.255.8

Intel{R> FRO-1888 MI Hetwork Co
AA-ACc-29-2D-90-A8

NEU
S8im
felB::eBecl:56c?:8F5c:d2%ax11<Pr

c. Solicite a um membro da equipe o enderecgo IP do PC dele e fornega-lhe o endereco IP do seu PC. Nao
forneca o seu endereco MAC a ele agora.
Etapa 2: Inicie o Wireshark e comece a capturar os dados.

a. Em seu computador, clique no botéo Iniciar do Windows para ver o Wireshark listado como um dos
programas no menu pop-up. Clique duas vezes no Wireshark.

b. Apds iniciar o Wireshark, clique na Interface List (Lista de interface).

M The Wireshark Network Analyzer [Wireshark 1100 (SVN Rev 49780 from /trunk-L10)] o |[@]=
Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
OFEFIELERE IR RN E¥ S EE @ED R B
Filter: Expression... Clear Apply Save
_f(__ The World's Most Popular Network Protocol Analyzer
WI RESHARK Version 1.10.0 (SVN Rev 49790 from /trunk-1.10)
B Open 7 Website
; o
Open 2 previously captured file el Visit the project’s website
Open Recent: 43 User's Guide
Start L=
The User's Guide focal version. i instalid)
Choose one or more interfaces to capture frem, then Start @ Sample Captures
2] Sun: \Device\NPF_{DOEC4325-FF46-4E82-BC18-0636F4046680} A fich sssontment of example capture fies on the wik (] Security
7 Intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{6179E093- A447-4E Work with Wireshark s securely =5 possible
i v
® Capture Options
Start 2 capture with detailed options
Capture Help
® How to Capture
Step by step 0 = successful capture setup
.~ Network Media
Specific information for capturing on
Ethemet WLAN
Ready to load or capture Mo Packets Profile: Default

Observacgao: clicar no primeiro icone de interface na linha de icones também abre a lista de interface.
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Laboratério - Uso do Wireshark para Visualizar o Trafego de Rede

c. No Wireshark: na janela Capture Interfaces (interfaces de captura), clique na caixa de sele¢éo ao lado da
interface conectada a LAN.

! Wireshark: Capture Interfaces E@
Description P Packets Packets/s
2] Intel(R) PRO/1000 MT Network Connection 19 0
£  Intel(R) 82577LM Gigabit Network Connection 192168.1.11 47 0  Details D

Stop l Options ][ Close l

Observacgao: se varias interfaces estiverem listadas e vocé nao tiver certeza sobre qual interface
verificar, clique no botao Details (Detalhes) e na guia 802.3 (Ethernet). Verifique se o enderego MAC
corresponde ao que vocé observou na etapa 1b. Feche a janela de Interface Details (detalhes da
interface) apos verificar a interface correta.

! Wireshark: Interface Details El@

| Characteristics | Statistics {8023 (Ethernet D02.11 (WLAN) | Task Offload |

Characteristics

Permanent station address 00:50:50:BE:70:8C

Current station address 00:50:56:BE: TE:BC

Statistics

d. Depois de verificar a interface correta, clique em Start (Iniciar) para iniciar a captura de dados.

! Wireshark: Capture Interfaces EI@
Description P Packets Packets/s

] E Intel(R) PRO,/1000 MT Metwork Connection 19 0
{ Bl Intel(R) 82577LM Gigabit Network Connection 192168.1.11 47 0

Con ) s | [Comon ] g
. E—
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As informagdes comecgarao a rolar abaixo da se¢ao superior no Wireshark. As linhas de dados serao
exibidas em cores diferentes com base no protocolo.

£ Capturing from Intel(R) 82577LM Gigabit Network Connection: \Device\ NPF_{6179E093-A147-4ECS-8LDF-5E22D08A6F63)  [Wireshark 1.10.0 (SVN Rev 49790 from /trunk-110)] [E=R(E-R[===]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
opdE: BRERXRB AesTL Qe @Bmsk =
Fiter: [] Expression... Clear apply Save
No. ime Protocol  Lengt .
2000 Root 2 0 =
.497376000 10. 20. . [TcP segment of reassembled P
23 3.567094000 173.194.79.125 -client > 53588 [AcK] S
i
2 12 )0 5C Spanmir f.
27 10.27736800(10. 20.164. 21 173.36.12.72 Tcp 55 53964 > 10846
28 10 0(173.36.12.72 10.20.164.21 Tcp 66 10846 > 53964 0 SLE=1 SRE:
29 10 otci 84 5] 60 nf. Root = 3 C t =0 Port
30 10. 94920600(10. 20.164. 171.68.57.53 92 Name query NB UNIDC3<20>
31 10.99746700(171.68.57. 53 10.20.164.21 NBNS 98 Name query response, Requested name does not exist
32 10.99758500(10. 20.164. 21 173.37.115.191 NBNS 92 Name query NB UNIDC3<20>
33 11.08046600(173.37.115.191 10.20.164.21 NBNS 98 Name query response, Requested name does not exist
34 11.09043000(10. 20.164. 21 10.20.164.31 NENS 92 Name query NE UNIDC3<20>
35 11.84043400(10. 20.164. 21 10.20.164. NENS 92 Name query
36 12.45071000¢(Ci 4 spanning (for-br-sTP 0 nf. Root : a =0 Port =
37 12.59048100(10. 20.164. 21 10.20.164.31 NBNS 92 Name query NB UNIDC3<20> L
38 13.34153600(10. 20.164. 21 171.68.57.53 NBNS 92 Name query NB UNIDC3<20> 3
39 13.41142100(171.68.57. 53 10.20.164.21 NBNS 98 Name query response, Requested name does not exist
40 13.41151700(10. 20.164. 21 173.37.115.191 NBNS 92 Name query NB UNIDC3<20>
41 13.49295400(173.37.115.191 10.20.164.21 NBNS 98 Name query response, Requested name does not exist
42 13.50250600(10. 20.164. 21 10.20.164.31 NENS 92 Name query NE UNIDC3<20>
10.20.164.31 NENS query NE 20
4 5| (for-br-sTp 60 nf. RrRoot = 3 C f Cost =0 Port = 0
192.168.87.9 SRVLOC 86 attribute Request, vl Transaction ID - 49289 -
« . '
% Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
® Ethernet II, src: Dell_24:2a:60 (5c:26:0a:24:2a:60), Dst: Cisco_7a:ec:84 (30:f7:0d:7a:ec:84)
# Internet Protocol Version 4, src: 10.20.164.21 (10.20.164.21), Dst: 204.236.230.45 (204.236.230.45)
7 Transmission Control Protocol, Src Port: 54996 (54996), Dst Port: https (443), Seq: 0, Len: O
0000 30 f7 0d 7a ec 8 5c 26 Oa 24 2a 60 08 00 45 00 B
0010 00 34 4F 78 40 00 80 06 4a 08 0a 14 ad 15 cC ec
0020 &6 2d d6 d4 01 bb dc b2 af 4e 00 00 00 00 80 02 H
0030 20 00 8a 09 00 00 02 04 04 ec 01 03 03 02 01 01
0020 04 02 e
@ 5 [Intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{5170E093-A447-4ECB-B1DF... | Packets: 45 Displayed: 45 Marked: 0 Profile: Defautt

e. Essas informacdes podem passar rapidamente dependendo da comunicagéo que estiver ocorrendo
entre o PC e a LAN. Podemos aplicar um filtro para facilitar a visualizacdo e o trabalho com os dados
que estao sendo capturados pelo Wireshark. Neste laboratério, estamos apenas interessados em exibir
as PDUs do ICMP (ping). Digite icmp na caixa Filtro na parte superior do Wireshark e pressione Enter ou
clique no botao Apply (Aplicar) para exibir somente as PDUs do ICMP (ping).

.ﬂ Capturing from Intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{6179E093-A447-4EC8-81DF-5E22D08A6FG3}  [Wireshark 1.10.0 (SVN Rev 49790 from ftrunk-1.10]]
File Edit View Go Capture Analyze Statistics Te\ephonz Tools Internals Help

wog m

[

Na. Time Source Destination Protocol Length Info
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Laboratério - Uso do Wireshark para Visualizar o Trafego de Rede

f. Este filtro faz com que todos os dados na janela superior desaparecam, mas vocé ainda estara
capturando o trafego na interface. Exiba a janela do prompt de comando que vocé abriu anteriormente
e efetue ping no endereco IP que vocé recebeu de sua equipe. Observe que comega a ver novamente 0s
dados na janela superior do Wireshark.

s Capturing from Intel(R) PRO/1000 MT Network Connection  [Wireshark1.10.0 (SVN Rev 43790 from /trunk-1.10)] o= || B 2R
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
©® 4 m XxXZlaesaT2EFaaaBn @#DMx%|
Filter: | icmp |z|F_xpressinn.‘. Clear Apply
Mo, Time Source Destination Protocol Length Info
11 15.118840 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request 1id=0x0001, seq=21/5376, ttl=l:
14 15.119602 192.168.1.12 192.168.1.11 TCMP 74 echo (ping) reply 1d=0x0001, seg=21/5376, ttl=1:
16 16.127853 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request 1d=0x0001, seq=22/5632, ttl=l:
17 16.128679 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=22/5632, ttl=1l:
18 17.141897 192.168.1.11 192.168.1.12 TICMP 74 echo (ping) request 1id=0x0001, seq=23/5888, ttl=1:
1917.145943 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=23/5888, ttl=1l:
21 18.140246 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=24/6144, ttl=1:
22 18.140794 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=24/6144, ttl=1:
m32\cmd.exe
Adaptador de tidnel isatap.localdomain:
Estado da midia nidia desconectada
Sufixo DNS especifico de conexdo : localdomain
Descricio : Adaptador do Hicrosoft ISATAP H
# Frame 11: 74 bytes on wire (592 bit Endereco Fisico AR-AA-AR-AR—-AA-AA-AR-EA
= Ethernet II, Src: Vmware_be:76:8c ( DHCP Hahilitado . . . e g0
4 Internet protocol version 4, src: 1 Conf iguracio Automitica Habilitada
4 Internet Control Message Protocol C:\>ping 192.168.1.12
0000 00 50 56 be fé db 00 50 gﬁ bg 7| fompo—33ine Hk‘igg
5020 01 Oc 08 05 4d 46 00 0T 00 19 § 195:168:1:131 vites32 tempo-z82me 1TL-128
0030 67 68 69 6a 6b 6c 6d 6e 6f 70 7|
77 - 1533 s s do Pi ra 192.168.1.12:
0040 77 61 62 63 64 65 66 67 68 69 “f»;cﬁé§§= Eﬁuéégﬂs"i‘i, Recebidos - 4. Perdidos = @ (Bx de
(O] Intel(R) PRO/1000 MT Network Connection Pack Aproximar um Ef’l:meio,rgdqndo de vezes gm_milisegundos:
Observacao: se o PC de sua equipe ndo responde aos pings, isso pode acontecer porque o firewall do
PC esta bloqueando as solicitagées. ConsulteAppendix A: Allowing ICMP Traffic Through a Firewall para
obter informagdes sobre como permitir o trafego ICMP pelo firewall usando o Windows 7.
g. Pare a captura de dados clicando no icone Stop Capture (Parar a captura).

=

d Capturing from Intel(R) PRO/1000 MT Metwork Connection

File Edit View Go Capture Analyze Statistics Telep
@ ﬁ.@ N @ ow
Filter: | icmp
Mo. Time Source Destinat
22 1b.975362 192.1b68.1.11 192.1:

© 2014 Cisco e/ou suas afiliadas. Todos os direitos reservados. Este documento contém informagdes publicas da Cisco.
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Laboratério - Uso do Wireshark para Visualizar o Trafego de Rede

Etapa 3: Examine os dados capturados.

Na etapa 3, examine os dados gerados pelas solicitagdes ping do PC de sua equipe. Os dados do Wireshark

sdo exibidos em trés secgbes: 1) A segdo superior exibe a lista de quadros de PDU capturada com um

resumo das informagdes do pacote IP listadas, 2) a secao média mostra as informagdes de PDU para
0 quadro selecionado na parte superior da tela e separa um quadro PDU capturado pelas camadas de
protocolo, e 3) a segéo inferior exibe os dados brutos de cada camada. Os dados séo exibidos em formato

hexadecimal e decimal.

ﬁ Capturing from Intel(R) PRO/1000 MT Metwork Connection  [Wireshark 1,61 (SVN Rev 38096 from /trunk-1.6]]
File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help

B oW e e e 2ol aesaTLI(EE QaaQaan #BB % 8

(=[O sl

Filter: |icmp

Mo,

IZIExpression... Clear Apply

Time

Source Destination

Protocol Length Info

1. 1. request seq=21,/5376,
14 15.119602 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=21/5376,
16 16.127853 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request 1d=0x0001, seg=22/5632,
17 16.128679 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=22/5632,
18 17.141897 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request 1d=0x0001, seg=23/5888,
19 17.145943 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=23/5888,
21 18.140246 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request 1d=0x0001, segq=24,/6144,
22 18.140794 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=24,/6144,

Frame 11:

Ethernet
Internet
Internet

ttl=1]
ttl=1:
ttl=1:
ttl=1:
ttl=1:
ttl=1:
ttl=1:
ttl=1:

Top Section

74 bytes on wire (592 bits), 74 bytes captured (592 bits)
II, src: IntelCor_34:92:1c (58:94:6b:34:92:1c), Dst: Intel_0f:91:48 (00:11:11:0f:91:48)
pProtocol version 4, src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.12 (192.168.1.12)
control Message Protocol
Middle Section

0000 00 50 56 be T6 db 00 50 56 be 76 8C 08 00 45 00 .PV....P V.V...E

0010 00 3c O1 ac 00 00 80 01 b5 ad c0 a8 01 Ob €O a8  .<...... cee.nn.. Bottom Secit
0020 01 Oc 08 00 4d 46 00 01 00 15 61 62 63 64 65 66 ....MF.. ..abcdef Oftom Seciton
0030 7 6B 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 7 ghijklmn opgrstuv

0040 77 61 62 63 64 65 66 67 68 69 wabcdefg hi

(D Intel(R) PRO/1000 MT Network Connection: ...

a.

Packets: 199 Displayed: 8 Marked: 0 Profile: Default

|.m

Clique nos primeiros quadros de PDU de solicitacdo ICMP na seg¢ao da parte superior do Wireshark.

Observe que a coluna Origem tem o enderego IP do PC, e a Destino contém o endereco IP do PC do
colega em que vocé efetuou ping.

M Intel(R) PRO/1000 MT Network Connection [Wireshark 110.0 (SVN Rev 49790 from /trunk-1.10)] =n| Wl <

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

©® 4 B aes»aTF2EEQAaal #BB % 8

Filter: |icmp IZIExpression... Clear Apply

No. Time Source Destination Protocol Length Info
5 2.801784 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=25/6400, ttl=1:
8 2.802679 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=25/6400, ttl=1:
10 3.816895 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) request id=0x0001, seq=26/6656, ttl=l:
11 3.817540 8 .168.1. ICMP 74 Echo (ping) repl 1d=0x0001, seq=26/6656, ttl=1:

1. request 1d=0x0001, seg=27,/6912, ttl=1

ttl=1:

14 4.832006 192.7168.1. .108.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=27/6912,
15 5.844858 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seg=28/7168, ttl=l:
16 5.845488 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seqg=28/7168, ttl=l:

© 2014 Cisco e/ou suas afiliadas. Todos os direitos reservados. Este documento contém informagdes publicas da Cisco.
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Laboratério - Uso do Wireshark para Visualizar o Trafego de Rede

b. Com esse quadro de PDU ainda selecionado na sec¢ao superior, va até a se¢gdo média. Clique no sinal
mais a esquerda da linha Ethernet Il para ver os enderecos MAC origem e destino.

M Intel(R) PRO/1000 MT Network Connection [Wireshark 110.0 (SVN Rev 49790 from /trunk-1.10)] ¢ =n| Wl <
File Edit View Go Capture Analyze 5Statistics Telephonz Tools Internals Help

©® Epx@lacs»o T2 EE QAQaAn F08 % 8

Filter: | icmp IZIExpression... Clear Apply

No. Time Source Destination Protocol Length Info
5 2.801784 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request 1d=0x0001, seq=25/6400, ttl=l:
8 2.802679 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=25/6400, ttl=1:
10 3.816895 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request 1d=0x0001, seq=26/6656, trl=l:
11 3.817540 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=26/6656, tTl=1:
13 4.831343 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request 1d=0x0001, seq=27/6912, ttl=l:
14 4.832006 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=27/6912, ttl=1:
15 5.844858 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request 1d=0x0001, seq=28/7168, ttrl=l:
16 5.845488 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=28/7168, ttl=1:

® Frame 13: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

(-jEthernet II, Src: IntelCor_34:92.
# Destination: Intel_0f:91:
# Source: IntelCor_34:92:1
Type: IP (0x0800)
# Internet Protocol Version 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.12 (192.168.1.12)
# Internet Control Message Protocol

234:92:1c), Dst: Intel 0f:91:48 (00:11:11:0f:91:48)

O endereco MAC origem corresponde a interface do PC?

O endereco MAC destino no Wireshark corresponde ao enderegco MAC de sua equipe?
Como o endere¢co MAC do PC que recebeu ping é obtido pelo seu PC?

Observacgao: no exemplo anterior de uma solicitagdo ICMP capturada, os dados do ICMP s&o
encapsulados dentro da PDU do pacote IPv4 (cabegalho IPv4) que é, entdo, encapsulada em uma PDU
do quadro Ethernet Il (cabecalho Ethernet Il) para transmissdo na LAN.

Parte 3: Capturar e analisar dados ICMP remotos no Wireshark

Na parte 3, vocé efetuara ping nos hosts remotos (n&o nos hosts da LAN) e examinara os dados gerados desses
pings. Vocé determinara o que ha de diferente nesses dados a partir dos dados pesquisados na parte 2.

Etapa 1: Inicie a captura de dados na interface.

a. Clique no icone Interface List (Lista de interface) para exibir novamente as interfaces do PC na lista.

.! Intel(R) PRO/000 PMT Metwork Connection  [Wireshark 1.
Eile Edit View Go Capture Analyze Statistics Te

OLN LEIEL:R - XX

Filter:  icmp

i

Mo. Time Source Desti
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Laboratério - Uso do Wireshark para Visualizar o Trafego de Rede

b. Verifique se a caixa de selegao ao lado da interface da LAN esta marcada e clique em Start (Iniciar).

M Wireshark: Capture Interfaces

[ E ]
Description P Packets Packets/s
) Intel(R) PRO/1000 MT Network Connection 13 0
E Intel(R) 82577LM Gigabit Metwork Connection 192168111

< Start ) Stop \ Options ‘[ Close l

C.

Uma janela solicitara que salve os dados capturados anteriormente antes de iniciar outra captura. Nao
€ necessario salvar esses dados. Clique em Continue without Saving (Continuar sem salvar).

A =]

Do you want to save the captured packets
before starting a new capture?

-

Your captured packets will be lost if you don't save them.

.
\ Save J | Cancel ﬂ Continue without Saving)
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Laboratério - Uso do Wireshark para Visualizar o Trafego de Rede

d. Com a captura ativa, efetue ping nos trés URLs de sites a seguir:
1) www.yahoo.com
2) www.cisco.com

3) www.google.com

BN C:\Windows\system32\cmd.exe === @

C:\>ping www.yahoo.com

Dizparando ds—eu—fp3._wal_b.yahoo.com [87.248_ 112 1811 com 32 hytes de dados:
Rezposta de 87.248 112 _181: hytes=32 =381ims TTL=128
TTL=128
Rezposta de 87.248 112 _181: hytes=32 TTL=128
Rezposta de 87.248 112 _181: hytes=32 tempo=357ms TTL=128

Estatisticas do Ping para 87.248_112 _181:
Pacotes: Enviados = 4, Recebidos = 4, Perdidos = 8 {Bx de
perdal,
Hprox1mar um nimero redondo de vezes em milissegundos:
Minimo = 35%7ms. MWaximo = 3%4ms. Média = 37Zms

C:~>ping www.cisco.com
Dizparande eldd._dsch.akamaiedge.net [2.21.96.178]1 com 32 hytes de dados:

Resposta de 2.21.96.178: bytes=32 tempo=397ms TTL=128
Resposta de 2.21.96.178: bytes=32 tempo=4idms TTL=128

2
Resposta de %.21.96.1?5: hytes=32 tempo=3%95mz TTL=128

.21.96.178: hytes=32 tempo=395%mz TTL=128

Estatisticas do Ping para 2.21.96.178:
Pacotes: Enviados = 4, Recehbhidos = 4, Perdidos = 8 (Bx de
perdal .
Hprux1mar um nimero redondo de vezes em milissegundos:
Minimo = 395ms. Maximo = 414ms,. Média = 400ms

Resposta de

Civrping www.google .com

Disparando www._.google _com [173.194.127.114]1 com 32 hytes de dados:
Re sta de 173.194.127.114: hyt 32 tempo=53ms TTL=128
sta de 173.194.127.114: hyt = s TTL=128
Resposta de 173.194_127_114: hyt =! s TTL=128
Resposta de 173.194_.127_114: hytes=32 tempo=5Zms TTL=128

Estatisticas do Ping para 173.194.127.114:
Pacotes: Enviados = 4. Recebidos = 4, Perdidos = B (Bx de
perdal.
Aproximar um nimero redondo de vezes em milissegundos:
Minimo = 52ms,. Maximo = 5%ms. Média = S4ms

Observacgao: quando vocé efetuar ping nos URLs listados, observe que o Servidor de Nome de Dominio
(DNS) converte o URL para um enderego IP. Observe o enderecgo IP recebido para cada URL.

e. E possivel parar a captura de dados clicando no icone Stop Capture (Parar a captura).

-

i Capturing from Intel(R) PRO/1000 MT Metwork Connection
Eile Edit View Go Capture Analyze Statistics Telep

‘T O & e e

Filter: | icmp
Mo. Time Source Destinat
2 1B, Y9/53062 192.168.1.11 192.1:

Etapa 2: Examinar e analisar os dados dos hosts remotos.

a. Analise os dados capturados no Wireshark, examine os enderecos IP e MAC dos trés locais em que
vocé efetuou ping. Liste os enderecos IP e MAC destino para todos os trés locais no espaco fornecido.

1" Local: IP: MAC:
2" Local: IP: MAC:
3" Local: IP: MAC:
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Laboratério - Uso do Wireshark para Visualizar o Trafego de Rede

b. Qual é a importancia dessas informacbes?

c. Como essas informacgdes diferem das informagées do ping local que vocé recebeu na parte 27

Reflexao

Por que o Wireshark mostra o enderegco MAC real dos hosts locais, mas ndo o endereco MAC real para os
hosts remotos?

Anexo A: Permitir o trafego ICMP pelo firewall

Se os membros de sua equipe nao conseguirem efetuar ping em seu PC, o firewall pode estar bloqueando
essas solicitagdes. Este anexo descreve como criar uma regra no firewall para permitir solicitagdes de ping.
Também descreve como desativar a nova regra ICMP depois que vocé tiver concluido o laboratério.

Etapa 1: Crie uma regra de entrada nova permitindo o trafego ICMP pelo firewall.

a. No Painel de controle, clique na opcao Sistema e Seguranga.

-~ pre =
L |E§| v Painel de Controle »
Ajuste as configuragdes do computador Exibir por: ~ Categoria =

gl \Sistema e Segurangg Contas de Usuario e Seguranca Familiar
. I 5 Ve rara-stat Tmputador B9 Adicionar ou remover contas de usudrio
_ y 4

Fazer backup do computador

B9 Configurar controles dos pais para qualquer

Encontrar e corrigir problemas usudrio
., RedeelInternet Aparéncia e Personalizagéo
“I Exibir o status e as tarefas da rede w Alterar o tema
e Escolher opgdes de grupe doméstico e de Alterar plano de fundo da drea de trabalho
compartilhamento Ajustar a resolugdo da tela
. I Hardware e Sons A Relonio Tdioma e Renidn

b. Na janela Sistema e Segurancga, clique em Firewall do Windows.

[E=8 EON ~x3)

@l\:‘/l'|.f.? v Painel de Controle » Sisterna e Seguranca » - | ‘?l | Pesquisar... 2 l

Pagina Inicial do Painel de

Cantrale Central de AgBes

Verificar o status do computador e resclver problemas
* Sistema e Seguranga 'E‘:;' Alterar configuragdes de Controle de Conta de Usudrio
Selugdo de preblemas comuns de computador
Restaurar um estado anterior do computader

Rede elnternet

Hardware e Sons
Firewall do Windows

Programas -
Verica

Trewall Permitir um programa pelo Firewall do Windows

m

Contas de Usudric e Seguranga
Familiar il Sistema
"7  Exibir a quantidade de RAM e a velocidade do processador
Verificar o Indice de Experiéncia do Windows 'f‘:;' Permitir acesso remoto

Aparéncia e Persenalizagdo

Relégic, Idioma e Regido

Ver o nome deste computader | B Gerenciador de Dispositives

[T N N T T
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Laboratério - Uso do Wireshark para Visualizar o Trafego de Rede

c. No painel esquerdo da janela de firewall do Windows, clique em Configurag6ées avangadas.

|| L
@@v|ﬂ » Painel de Controle » Sisterna e Seguranca » Firewall do Windows L4 | ‘,l | Pes jel |

Pagina Inicial de Painel de

Controle Ajude a proteger o seu computador com o Firewall do Windows

O Firewall do Windows ajuda a impedir que hackers ou programas mal-intencionados

Permitir um programa ou
prog obtenham acesso ao seu computador pela Internet cu por uma rede,

recurso pele Firewall do
Windows Como um firewall ajuda a proteger o computador?

%‘ Alterar configuragdes de 0 que sdo locais de rede?
notificagdo

I$I Ativar ou Decativar o Firewall Atualizar as configuragies do Firewall

do Windows O Firewall do Windows ndo esta usando as
.E;. Fies B e cenfiguragdes recomendadas para
proteger o computader.

’ %) Usar configuracdes recomendadas

P\ Configuragées avangadas o )
Quais sdo as configuragdes
Selucionar problemas com a recomendadas?

rede

l '&;Q-‘ Redes de casa ou do trabalho (particular) Conectado ()

Consulte também

Central de Acfes l '@] Redes publicas Desconectado '::‘_’::'

d. Na janela Seguranga avangada, selecione a op¢ao Regras de Entrada na barra lateral esquerda e
cligue em Nova regra... na barra lateral direita.

@ Firewall do Windows com Seguranga Avangada EI@
Arquivo Agdo  Exibir  Ajuda
5| HE =]
i Firewa ws com Sequ TP EY IS Agies
&1 R de Entrad,
SRk Nome Grupo Perfi Habilitado ~ A¢ * || Regr trada
% Regrasd=saida
5& Regras de Seguranca de Coi @Pragrama de transferéncia de arquivos Particular Sim Pe Mova Regra...
> B, Monitoramento @F’rngrama de transferéncia de arquivos Particular Sim Pe 7 Filtrar por Perfil b
.Area de Trabalho Remota (TCP-Entrada)  Area de Trabalho Remota Tude Nae Pe= .
@Assistén(ia Remota (DCOM-In) Assisténcia Remota Dominic Sim Pe W Filtrar por Esta... b
@Assistén(ia Remota (PNRP-Entrada) Assisténcia Remota Dominio, Particular Sim Pe 7 Filtrar por Gru... »
.Asslsténcla Remota (PNRP-Entrada) Assisténcia Remota Publico Nao Pe Exibir »
@Assistén(ia Remota (RA Server UDP-Entr... Assisténcia Remota Dominic Sim Pe & Atusl
ol ualizar
@Assisténcia Remota (SSDP TCP-Entrada) Assisténcia Remota Dominio, Particular Sim Pe —
(@ Assisténcia Remota (SSDP UDP-Entrads)  Assisténcia Remota Dominic, Particular Sim Pe |5 Exportar Lista...
@Assistén(ia Remota (TCP-Entrada) Assisténcia Remota Dominio, Particular Sim Pe Ajuda
. Mecickineia Rammmta (T D_Fréradal Mecickimeiz Pamnta Diiklima LAEES D=
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e. lIssoinicia o assistente Nova regra de entrada. Na tela Tipo de regra, clique no botado de opgao

Personalizar e em Avangar.

Tipo de regra

Etapas:
s Tipo de regra
# Programa

» Protocolo e Portas

& Assistente para MNova Regra de Entrada @

Selecionar o tipo de regra de firewall a ser criada.

Que tipo de regra vocé deseja criar?

' Programa

Regra que controla conexdes para um programa.

Regra que controla conexdes para uma porta TCP ou UDP.

» Escopo

» Acdo ) Porta

o Peril

g Nome ' Predefinida:

frea de Trabalho Remota

Regra que controla conexdes para uma experiéncia do Windows.

© Personalizado
Regra personalizada.

Saiba mais sobre tipos de reqra

< Voltar ( Awvangar > ])[ Cancelar

f.  No painel esquerdo, clique na opgéao Protocolo e Portas e, usando o menu suspenso Tipo de protocolo,

selecione ICMPv4 e clique em Avangar.

© 2014 Cisco e/ou suas afiliadas. Todos os direitos reservados. Este documento contém informagdes publicas da Cisco.

i Assistente para Mova Regra de Entrada @
Protocolo e Portas
Especifique os protocolos e as portas a que a regra se aplica.
Etapas:
ica?
s Tipo ds regra A que portas e protocolos esta regra se aplica?

@ Progmma

& _Protocolo & Portas Tipo de protocolo: [Qualquer v]

& Escopo

Nimero do protocolo:  Qualquer
- Personalizado
@ Agdo
» Peri Porta local:

» Nome TCP
UDP
IPvE
IPvE-Route
Porta remota: IPv6-Frag
GRE
ICMPvE
IPvE-Nohbe
IPvE-Opts
3 = . VRRP
Configuragdes ICMP: FGM
LZTP

Saiba mais sobre protocolos e portas

< Voltar ][ Avangar = ][ Cancelar
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g. No painel esquerdo, clique na opgdo Nome e, no campo Nome, digite Permitir solicitagdes do ICMP.
Clique em Concluir.

@ Assistente para Mova Regra de Entrada

Nome

Especificar o nome & a descrigio desta regra.

Etapas:

Tipo de regra

Programa

=

Escopo
@ Agdo
Perfil

Protocolo e Portas

N

‘_qmoe-'—'—_—'———-.__‘
Allow ICMP Requests

Descrigao (opcional):

==l

[ < Voltar L[ Concluir ][ Cancelar ]
S~

Essa nova regra deve permitir que os membros da equipe recebam respostas de ping no PC.

Etapa 2: Desativar ou excluir a nova regra do ICMP.

Apbs o laboratdrio ser concluido, vocé talvez queira desativar ou até mesmo excluir a nova regra criada na
etapa 1. Usar a opgéo Desativar Regra permite que posteriormente a regra seja ativada de novo. Excluir
a regra permanentemente a exclui da lista de Regras de entrada.

a. Na janela Seguranga avangada, no painel esquerdo, clique em Regras de Entrada e localize a regra
que vocé criou na etapa 1.

Arquive Agdo  Exibir  Ajuda

e=» 2B = HE

0 Firewall do Windows com Segu
E.i Regras de Entrada
&Y Regraz desaida
5,__ Regras de Sequranca de Coi
. Bl Monitoramento

© 2014 Cisco e/ou suas afiliadas. Todos os direitos reservados.

i Firewall do Windows com Seguranga Avangada

Regras de Entrada

Habilitade

.Area de Trabalho Remota (TCP-Entrada)
(@ Assisténcia Remota (DCOM-In)
@Assistéﬂcia Remota (PNRP-Entrada)
.Assisténcia Remota (PNRP-Entrada)

@Assistéﬂcia Remota (S5DP TCP-Entrada)
@Assisténcia Remata (SSDP UDP-Entrada)
@Assistéﬂcia Remota (TCP-Entrada)
.Assisténcia Remota (TCP-Entrada)
.Ease da Colaboragdo Ponto a Ponto do ...
.Base da Celaboragido Pento a Ponto do ..
.Base da Colaboragdo Ponto a Ponto do ...
.Base da Celaboragdo Pento a Ponte do ..

.Descuberta no Mesme Mivel do BranchC...

@Asslsténcla Rernota (RA Server UDP-Entr...

Grupo

Area de Trabalho Remota
Assisténcia Remota
Assisténcia Remota
Assisténcia Remota
Assisténcia Remota
Assisténcia Remota
Assisténcia Remota
Assisténcia Remota

Assisténcia Remota

Base da Colaboragio Po...
Base da Colaboragdo Po..
Base da Colaboragdo Po...
Base da Colaboragdo Po..
BranchCache - Descober...

Perfil

Particular
Particular
Tude
Dominio
Dominio, Particular
Publico

Dominio

Dominio, Particular
Dominio, Particular
Dominio, Particular
Publico

Tudo

Tude

Tude

Tude

Tude

Agdo

Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir
Permitir

Permitir

mn

= o =

v
v
v

BB

¥
&
e
X

Este documento contém informagdes publicas da Cisco.

Acées

Regras de Ent... &

@ NovaRe..
Filtrar po...
Filtrar po...

Filtrar po...

v v v v

Exibir
Atualizar
Exportar ...
Ajuda

Allow ICMP R... &

Desabilit...
Recortar
Copiar
Excluir
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b. Para desativar a regra, clique na op¢ao Desativar Regra. Ao escolher essa opgéo, vocé a vera mudar
para Ativar Regra. Vocé pode alternar entre Desativar Regra e Ativar Regra; o status da regra também
é exibido na coluna Ativado na lista de Regras de entrada.
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c. Para excluir permanentemente a regra do ICMP, clique em Excluir. Se vocé selecionar essa opgao,

vocé pode recriar a regra novamente para permitir respostas ICMP.
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